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1. ALTALANOS RENDELKEZESEK

1.1. A Szabdlyozis célja

Balatonszabadi Polgarmesteri Hivatal (a tovabbiakban: hivatal) Informécidbiztonsagi Szabdlyzatédnak {a
tovabbiakban: 1BSZ) célja, hogy a vonatkozé jogszabadlyokkal (2013. évi L. térvény, 41/2015. (VII. 15.)
BM rendelet, 257/2016. (Viil. 31.) Kormanyrendelet, 679/2016. EU rendelet) és a hivatal belsd
rendelkezéseivel &sszhangban meghatérozza a hivatal informatikai rendszerei altal kezelt
informdciovagyon bizalmasséga, hitelessége, sértetlensége, valamint rendelkezésre #lldsanak
biztositdsa, funkcionalitisa és lizembiztonsaga megorzése érdekében betartandé elveket. Az IBSZ
meghatdrozza az informatikai vezets és az informacidbiztonsagért felelds személy feladatait,
valamint az informdcids rendszer miikédtetsi és felhaszndléi szamara kételezd szabdlyokat. Az IBSZ
kiemelt célja, hogy a hivatal informatikai rendszereinek zavartalan miiksdése birtositva legyen,

Jelen szabdlyzat a fentiek keretében védelmi eljérasokat hataroz meg, intézkedési jogosuitsagot alfapit
meg, valamint ellendrzési mechanizmusokat 4llit fel a szabdlytalansagok felderitésére és a felelgsség
megéllapitasara.

1.2. A Szabdlyozas hatilya

1.2.1. Az IBSZ személyi hatélya

f
Az IBSZ személyi hatdlya a hivatal valamennyi teljes- vagy részmunkaidds, valamint szerzddéses

dolgozdjara kiterjed. Az IBSZ hatdlya kiterjed a hivatal informatikai rendszerének lizemeltetésében és
karbantartdsaban résztvevs cégekre, véllalkozékra, Illétv_g maganszeméiyekre (a tovabbiakban:
Szerz8déses partnerek) (BO1 Szerzédéses partnerek listéja) Az érintettekke! az IBSZ megfelel6 pontjait
ismertetni kell (BO3 IT felhaszndloi szabdlyzat}, tovabba nyilatkozniuk kell az IBSZ radjuk vonatkozd
eléirdsainak elfogaddsaré) és betartdsardl az eléirasok szerinti munkavégzésiikhéz (BO2 Nyilatkozat az
IT biztonsdgi szabdlyok elfogaddsarél).

Az IBSZ hatdlya kiterjed minden olyan magénszemélyre, illetve gazdasdgi szerveretre, akifami
munkavégzése kapcsdn barmilyen informatikai eszkézzel a hivatal informatikai infrastrukturajdhoz
csatlakozik, illetve azt igénybe veszi. A csatlakozés kizdrolag hivatali érdekbdl| térténhet.

1.2.2. Az IBSZ targyi hatilya

Az IBSZ targyi hatalya kiterjed:

* a védelmet élvez§ adatok teljes korére, felmeriilési és feldolgozasi helyiiktl, idejiiktsl és az
adatok fizikai megjelenési formajatél fuggetleniil;

* a hivatal tulajdondban iévé, illetve az &ltala bérelt, vagy haszndlt valamennyi informatikai
berendezésre (szamitégépekre, azok tartozékaira és periféridira);

* akiilonb6z6 adathordozékra;

* ahivatal szdmitégépes hilézatdra és annak elemeire; _

* a szamitGgépes hdl6zathoz valdé kapcsolddast biztosité eszkdzokhdz tartozd modemekre

(szolgdltatéi modem, mobil stickek), hal6zati Gtvélasztokra {routerek), aktiv elemekre és egyéb
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olyan specidlis eszkdzdkre, melyek az informatikai eszktizikhoz, illetve a haldzathoz illeszthetdk
{pl. switch, hub, pendrive, mobil adattarold, mobiltelefon, digitdlis fényképez6gép stb.);

s azinformatikai folyamatban szerepld 6sszes dokumentéciéra (fejlesztési, szervezési, iizemeltetési
sth.);

¢ arendszer- és felhasznaldi programokra;

¢ arz adatok felhasznalasara vonatkozé utasitdsokra;

» azadathordozék tédroldsdra és felhasznaldsara;

e tulajdonviszonytol fiiggetlenill (tulajdonolt, bérelt sth.) a hivatal teriiletén {(dllandéan vagy
ideiglenes jelleggel) telepitett informatikai eszkoztkre, az azokkal kapcsolatos tevékenységre.

Az IBSZ a targyi hatélya ala tartozé elemek teljes életcikluséara kiterjed, amely az alébbi szakaszokbdl

all;

s tervezési szakasz: a rendszer irdnti igény, a rendszer célja és a vele szemben tamasztott
kévetelményeknek a leirdsa;

» fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozasa, |étrehozdsa, beszerzése;

e megvalésitasi szakasz: a rendszer tesztelése, telepitése, testre szabdsa;

o Uzemeltetés/karbantartds: a rendszer Uzemelése, Uzemeltetése, hardver- és szoftver-
maddositasok, karbantartas, események kezelése;

s visszavonds/selejtezés/megsemmisités szakasz: informdciok, hardver és szoftver visszavonasa az
lizemeléshdl, toriése, megsemmisitése és hosszabb tdvi megdrzésre vald felkészitése.

1.2.3. Az IBSZ idébeli hatalya

Az Informécidbiztonsdgi Szabdlyzatot évente vagy jelent8sebb infrastrukturdlis véltozas,
illetve jogszabdlyvaltozas esetén felil kell vizsgdini és szitkség esetén mddositani szilkséges, mind
hivatali, mind informatikai szakmai szempontok szerint.

1.3. Az IBSZ alapelvei

A hivatal informatikai rendszereiben biztositani kell informatikai és nem informatikai eszkézok és
modszerek kombinacidjaval az érzékeny adatok adatbiztonsdgat és az ilyen adatokat tdrold,
feldolgoz6, tovabbitd rendszerek lizembiztonsagat. Az egyes rendszerek tervezése és megvaldsitasa
sordn — a rendszerben kezelt adatok biztonsdgi osztdlyba soroldsdnak megfeleléen — kell a konkrét IT
biztonsagi elleniniézkedéseket meghatdrozni.

A bizalmassag biztositasa lehet6vé teszi, hogy az informdcié a jogosulatlan informatikai egyedek
(személyek, csoportok, programok, folyamatok sth.) szdmdra ne legyen elérhets, ne keriljon
nyilvdnossagra. Ervényesiilnie kell a hivatal és szervezetei &ltal kezelt, felhaszndlt adatokhoz vald
hozzaférés tekintetében, elssorban a szervereken és a felhaszndldi munkadllomésokon térténd
adathozzaférések és arz adatkezeléseknél felhasznalt adathordozék tekintetében, valamint 3
kommunikécié soran.

Az egyedi elszdmoltathatdsagot a hivatali rendszerekben a felhasznélékat egyértelmiien azonositd és
hitelesitd mechanizmusok megvalésitasaval és az egyes rendszerekben naplézandé események,
a naplorekordok tartalménak meghatdrozasaval és rogzitésével kell hiztositani, amennyiben az adott
alrendszer technikailag ezt lehet&vé teszi. A napldkat védeni kell a jogosulatian hozzaférés, médositds
és torlés ellen.
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Az informacio és a rendszerek rendelkezésre dlidsa érdekében a hivatali rendszerekben biztositani kell
a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat,
Eljarasok és mechanizmusok akaddlyozzak meg a kartékony kédok rendszerbe jutdséit és az ottani
karokozast, Mentési eljardsokat kell kidolgozni az adatokra, dokumentumtarakra, szoftverekre.
Az eljdrasokat tesztelni, dokumentalni kell. A mentéseknél a rendelkezésre allas biztositasan kivil a
bizalmassag és sértetlenség kévetelményeit is biztositani kell. Olyan alapszoftvereket és
alkalmazdsokat kell haszndlni a hivatali rendszerekben, amelyek biztositjak, hogy a rendszer
miikddésének megszakaddsa utdn minimalis veszteséggel lljon vissza biztonsagos allapotba.

A dokumentdltsag elve érvényre juttatdsa érdekében a rendszerek adminisztrdtorai szdméra a
biztonsagos konfiguraldshoz, hasznélathoz sziikséges ismereteket (telepitési, (zemeltetési leirdsok)
tartalmazo telepitési- és hasznalati leirast kell rendelkezésre bocsdtani. Felhaszndloi leirdst kell
biztositani az atlagos/dltalanos feihasznalé szdmara. A leirdsokat hivatali fejlesztési er&forrdsok
alkalmazasa esetén az adott rendszer fejlesztését, kialakitdsat végz8 hivatali egységnek kell elkésziteni.
Kiilsé fejlesztd kézrem(ikodése esetén a fejlesztést végzd kiilsé munkatars késziti el, egylittm(ikddve a
fejlesztésért felelds hivatali egységgel.

A hitelesség biztositdsa érdekében — ahol a hitelesség egy entitds {IT rendszeren belid elkilénithetd
tulajdonséaggal bird személy, program, folyamat, adat stb.} olyan tulajdonsdga, amely egy vagy t6bb
hozza kapcsolddd tulajdonsagot mas egyed szamdra bizonyithatovd tesz - a hivatal belsd
kapcsolataiban a kommunikald felek, hivatali egységek kélcstndsen és kétségtelenil ismerjék fel
egymast és ez az allapot a kapcsolat egész idejére valtozatlanul fenntarthaté legyen.

A szitkséges és elégséges ismeret elve alapjan a rendszer minden felhasznaldnak biztositja azokat — de
csak azokat — az informéaciokat és funkcidkat, amelyek az adott fethasznélé feladatainak elldtashoz
sziikségesek. A hivatali rendszerekben a felhasznald csak azonositds és hitelesités utdn férhet hozzd a
rendszerszolgaltatasokhoz.

Az informécidtartalom sértetlenségét biztositani kell a hivatal rendszereiben az adattarolas, kezelés és
tovabbitas folyaman, azaz adatokat, dokumentumokat, programokat, hardvert és szoftvereszkdzoket,
és ezek konfiguracidit csak az arra jogosultak kezelheiik. Ezen elemek észrevétlenll nem
mddosulhatnak, téri6dhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes informéciokat
dolgozzak fel tevékenységiik sordn.

Folyamatos ellenérzés biztositasa

Az érintett hivatal folyamatba épitett ellendrzést vagy ellendrzési tervet hajt végre, amely tartalmazza:
¢ az ellendrizend?d teriileteket;
s azellenBrzések, valamint az ellenfirzéseket tdémogatd értékelések gyakorisigat;
« az érintett hivatal ellenérzési stratégidjahoz illeszkedd folyamatos biztonsagi értékeléseket;
¢ a mérdszamok megfelel§ségét;
s az értékelések és az ellendrzések altal generdlt biztonsaggal kapcsolatos adatok 8sszehasonlitd
elemzését;
» az érinteti hivaial reagalasat a biztonsaggal kapcsolatos adatok elemzésének eredményére;
s az érintett hivatal dontését arrdl, hogy milyen gyakorisdggal kell az elemzési adatokat az éltala
meghatarozott személyi- és szerepkdrokkel megismertetni {(ideértve azok valtozésait is).

A rendszer életciklus szakaszaiba épitett biztonsag elvének teljesitése céljdbdl a rendszer teljes
életciklusaban érvényesiilnie kell az informdcidhiztonsagi szempontoknak.
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A feladatok elkiiidnitése elvének teljesitése érdekében a szerepkéirok kialakitdsa sordn a feladatokat
gy kell szétosztani az érintettek kozdtt, hogy ne egyetlen személy kezében tsszpontosuljon a hivatal
informatikai rendszereinek adminisztraldsa és biztonsagi ellenérzése.

A hivatal elektronikus informdéciés rendszerének kapcsolddasa szempontjdbd! szabdlyozza és belsd
engedélyhez kéti az elektronikus informacids rendszerének kapcsolddasadt mas elektronikus
informdciés rendszerekhez, dokumentélja az egyes kapcsolatokat, az interfészek paramétereit,
a biztonsagi kévetelményeket és a kapcsolaton keresztiil 4tvitt elektronikus informaciok tipusat.

A hivatal elektronikus informacios rendszerének kapcsolddasa szempontjabdl belsé engedélyhez koti
az elektronikus informacios rendszereinek dsszekapcsolasat.

A hivatal kilsé elektronikus informacios rendszerekhez valé kapesolddasokhoz az informdcidbiztonsagi
szabalyzataban szabdlyrendszert allit fel és alkalmaz, amelynek eredménye lehet az 6sszes kapcsolat
engedélyezése vagy tiltdsa, meghatdrozott kapcsolatok engedélyezése, meghatérozott kapcsolatok
tiltasa.

A hivatal cselekvési tervet készit, ebben mérféldkiveket és felel6soket hataroz meg.
A kockéazatkezelési stratégia és a kockazatokra adott valasztevékenységek prioritdsa alapjan
meghatdrozott idénként fellilvizsgalja és karbantartia a cselekvési tervet. Ha az adott elektronikus
informécids rendszerére vonatkozé biztonsagi osztaly meghatéarozasanal hidnyossagot dllapit meg, a
vizsgdlatot kévetd 90 napon beliil kell a felllvizsgdlatot elkésziteni a hidnyossdg megsziintetése
érdekében. Ha a meghatérozott biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes szint,
a vizsgalatot kdvetd 90 napon beliil kell a fellilvizsgélatot elkésziteni az el@irt biztonsagi szint elérése
érdekében, ‘

152

ElGzetes tesztelés és megerfsités

A hivatal kifejleszti, felligyeli az elektronikus informacids rendszerei biztonsdgi mérésének rendszerét.
A konfiguracio megvaltoztatasa efdtt az (j verziét tesztelni kell, ezutdn dénteni kell annak
megfelelGségérdl, tovabba dokumentdlni kell az elektronikus informacids rendszer valtoztatasait az
éles rendszerben térténd megvalésitasa el6tt.

A hivatal megvizsgalja az elektronikus informaciés rendszerben tervezett véltoztatisoknak az
informdcidbiztonsagra vald hatdsét még a valtoztatasok megvaldsitisa elstt.

1.4. Szerepkirdok, tevékenységek, felelésségek

Az informatikai biztonsdggal kapcsolatos feladatok szerepkérokhoz rendeltek. A szerepkdrék szerinti
feleldstk kijeldlése elsGsorban a munkakori leirdsokban torténik. Az informatikai infrastruktira
biztonsdgos miikodtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
targykoréhen a kivetkezd szerepkdrok kertilnek meghatérozdsra:

1.4.1. A hivatal vezetije

A hivatal vezetdje a Jegyz8 (tovabbiakban: a hivatal vezetdje). Felelds az informatikai rendszerben
tarolt adatok védelméért és az adatok biztonsdgaért. Hataskorében jogosult a szamitégépes
adatvédelem és az adatbiztonsdg megszervezésére és ellenérzésére.
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Feladatai:

1.4.

Az iranyado biztonsagi osztaly tekintetében biztositja a jogszabalyban meghatérozott
kivetelmények teljesiiléset a hivatalra és informaciods rendszerre vonatkozoéan is.

Biztonsagért feleléis személyt nevez ki (BO4 IT Biztonsdgi Felelds meghbizasa), errél a hatosagok
felé tajékoztatast nyQjt (NEIH_REG_1465381745324.frm.enyk)

Meghatdrozza a hivatal elektronikus informadciés rendszereinek fethasznadldira vonatkozd
szabalyokat {BO7 Informdciobiztonsdgi Szabdlyzat).

Meghatarozza a hivatal elektronikus informaciés rendszerei védelmének felelgseire, feladataira,
és az ehhez szlikséges hataskérre vonatkozo szabélyokat, illetve kiadja az informacidbiztonsagi
szabdlyzatot (BO7 informdcidbiztonsdgi Szabdlyzat).

Gondoskodik az oktatasrdl, az informaciobiztonsagi ismeretek szinten tartaséarél
(BO8 IT biztonsagi oktatasi terv és naplo).

Kockazatelemzések, ellendrzések, auditok lefolytatasa révén meggy6zbdik a megfelelésrél
(BO9 IT kockdzatériékelés).

Gondoskodik az események nyomon kdvethetdségérdl (B10 IT biztonsdgi események napléja).
Biztonsagi esemény bekdvetkezésekor gondoskodik a gyors és hatékony reagaldsrol, ezt kbvetden
a biztonsagi esemény kezelésérdl, az érintettek haladéktalan tajékoztatasard! (B10 IT biztonsdgi
események naploja).

Ha kiilsés eréforrast vesz igényhe, akkor szerz8déses kdtelemként gondoskodik a térvényben
foglaltak teljesiiiésérél. A hivatal vezetSje ebben az esetben is felels a meghatarozott
feladatokért, kivéve, ha jogszabaly altal kijeldlt kdzpontositott szolgaltatdt kell igénybe venni.
Ebben az esethen a szolgaltatd felett feliigyeletet gyakorld miniszter a felelds.

Megteszi az elektronikus informacids rendszer védelme érdekében feimerlls egyéb sziikséges
intézkedéseket.

A hatdsagok felé az ellendrzéshez lefolytatasahoz sziikséges feltételeket biztositja.

2. Az elektronikus informidciés rendszerek biztonsigaért felelos személy

Az elektronikus informaciés rendszerek biztonsagaért felelés személyt {tovabbiakban: IBF) a hivatal
vezet@je nevezi ki (BO4 IT Biztonsdgi Felelds megbizdsa). Az IBF felel a hivatalnal elgforduld valamennyi,
az elektronikus informdacids rendszerek védelméhez kapcsolddé feladat ellatasaért, Ennek kirében:
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A hivatal vezet&jének kbzvetlen adhat tdjékoztatdst, jelentést.

Gondoskodik a hivatal elektronikus informdaciés rendszereinek biztonsdgéval 6sszefliggd
tevékenységek jogszabalyokkal vald Gsszhangjanak megteremtésérdl és fenntartasarol.

Elvégzi vagy irdnyitja a fenti tevékenységek tervezését, szervezéseét, koordinaldsat és eliendrzését.
ElGkésziti a hivatal elektronikus informdciés rendszereire vonatkozé Informacidbizionségi
Szabalyzatot (IBSZ).

Meghatarozza a rendszerek biztonsdgi bedllitdsaival kapcsolatos elvardsokat, jogokat,
feladatokat.

Véleménvyezi az elektronikus informacids rendszerek biztonsaga szempontjabdl a hivatal ezen
targykort érintd szabalyzatait és szerzddéseit.

Biztositja a 2013. évi L. torvény és a 41/2015. (VIl. 15.) BM rendelet szerinii kdvetelmények
teljesiilését,
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Az elektronikus informéacios rendszer biztonsagaért felelds személy a 2013. évi L. térvény hatdlya ald
tartoz6 barmely elektronikus informacios rendszerét érintd biztonségi eseményrdl koteles tdjékoztatni
a hivatal vezetdjét és a jogszabdlyban meghatarozott szervet.

Az eiektronikus informdcidés rendszer biztonsdgaért felelds személy a hivatal vezetfjének
tdmogatdsaval biztositja az e szabalyzatban meghatdrozott kovetelmények teljesiilését. A hivatal
valamennyi elektronikus informacids rendszerének a tervezésében, auditdlasaban, vizsgdlatéban,
kockazatelemzésében és kockazatkezelésében kiizrem(ikodik.

Ha a hivatai az adatkezelési vagy az adatfeldolgozési tevékenységhez kozrem(kod6t vesz igénybe,
akkor az elektronikus informacids rendszer biztonsagéért felelSs személy jogosult a kbzremGkédéktd|
a biztonsdgi kdvetelmények teljeslilésével kapcsolatban tdjékoztatdst kérni. Ennek keretében a
kovetelményeknek vald megfeleldség aldtdmasztasdhoz szilkséges bekérni a kdzrem(kddsi
tevékenységgel kapcsolatos adatokat, illetve az elektronikus informéciés rendszerek biztonsiga
targydban keletkezett valamennyi dokumentumot.

Az eiektronikus informécios rendszer biztonsdgaért felelds személy e szabdlyzat szerinti feladatai és
felel§ssége mas személyre at nem ruhazhatd.

1.4.3. Uzemeltetd, informatikus/rendszergazda

Feladata az informatikai infrastruktira Uzemeltetése, fejlesztése és biztonsagos miikddésének
elGsegitése.

FelelGs

» a szerverek és a rajiuk futd alapszoftverek, operdcids rendszerek, szolgdltatasok,
adathaziskezel8k, fajl- és nyomtatoszerverek miikodtetéséért;

« a hivatai mentési rendjében foglaltak szerint az adatmentések elvégzéséért, a mentett adatok
hiztonsdgos taroldsaért, a szilkséges visszadllitdsokért;

e a standard felhaszndléi alkalmazaskérnyezet és az édltala nyljtott szolgaitatdsok és
segédalkalmazasok, tovabba a rdépiild altalanos irodai alkalmazésok komponensei, tovébba a
hivatai felhaszndldi kornyezetében mdar megszokott altaldnos alkalmazasok és felhasznéloi
segédprogramok, valamint a haldzati nyomtatok miikddtetéséért;

e az aktiv és passziv haldzati eszkdzok miikddtetéséért, rendelkezésre dllasaért;

* az adatbazishan tarolt adatok és szofiverek rendelkezésre 3&llasdért, a hozzdférdk

adminisztraidsért.

1.4.4. Honlaptartalom kezeld

A hivatal honlapjénak tartalomkezelését a Polgarmesteri Hivatal kijelolt igyintéz6je végzi.

e

A jogszabaly altal elGirt kitelezden nyilvanos kbzadatokat - valtozas esetén - a kdzzétételi egységekhez
rendelt gyintéz8 vagy irodavezetf tovabbitja elektronikus levélben az erre fethatalmazott
honlaptartalom kezel6hoz.
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1.4.

5. Felhasznalo

A hivatali rendszerek nem Uzemelietd felhasznaléja.

1.5.

ismernie kell az Informacidbiztonsdgi Szabdlyzatban szereplé el6irdsokat, illetve azokat
maradéktalanul be kell tartania.

Rendelkeznie kell az altala hasznalt berendezésekre és szoftverekre vonatkozé elGirdasokkal,
valamit ismernie kell azok tartalmat.

Tevékenysége megkezdésekor ellendriznie kell, hogy az altala hasznalt eszkdzok Uizemképesek-e
és azok bedllitasa az elbirdsoknak megfelel§-e.

Kételes figyelemmel kisérni az altala hasznalt berendezések és szoftverek allapotat és az esetleges
meghibasodast vagy helytelen miikodést azonnal jeleznie kell a kbzvetlen vezetének.

Munkaja sorén figyelnie kell arra, hogy illetéktelen személyek lehetfleg ne tartézkodjanak az
adat/informadcid feldolgozdsa soran a helyiségben.

Tevékenysége befejezésekor a hasznait programokbél szabdlyszer(ien ki kell [épjen.

Héldzati informacid igénybevételét kbvetfen a haldzathdl szabalyosan ki kell J1épjen.

A berendezéseket szilkség esetén az elirasoknak megfelelden le kell dllitania, illetve az
aramellatasukat meg kell sziintetnie.

A helyiséghdl utolsdként vald tévozaskor meg kell gy&z&dnie a helyiség biztonsagos lezérasarol.

A vezetdség elkitelezettsége, a pénziigyi eréforriasok biztositisa

A hivatal vezetdsége elkdtelezett az informacidbiztonsag menedzselése irdnt. Ennek megfeleléen:

Az informdcidbiztonsag ligyének szlikséges mértékl publicitast biztosit a hivatal keretein belil,
valamint gondoskodik a munkatarsak megfelel8 felvildgositdsardl, tajékoztatdsardl, oktatasardl;
A sziikséges anyagi-, human- és technikai er6forrdsokat biztositja;

A beruhdzasok, beszerzések soran tervezi az informaciobiztonsagi stratégia megvaldsitdsidhoz
szilikséges forrdsckat, dokumentalja e kdvetelmény ala esd kivételeket.

Az informécidbiztonsdg irdnyitaséra felelGst delegdl és ruhaz fel a sziikséges jogokkal;
Gondoskodik a biztonsdgi dokumentéacidkban talalhato el6irdsok betartdsardl, auditot folytat le
(B11 IT Biztonsdgi auditjelentés) és be nem tartds esetére szankcidékat hatdroz meg,
illetve foganatosit a koztisztvisel6kre vonatkozd tdrvények (2011. évi CXCIX. térvény,
31/2012 (lil. 7.) Kormanyrendelet) szerint;

Tamogatja a rendszer hasznaléinak az informacidbiztonsagot fejlesztd torekvéseit,

Mivel a hivatali informéciévagyon biztonsdga nem kizarélag az annak kezelésével megbizott személyek
feladata és feleldssége, ezért a vezetdség elvarja, hogy a hivatal minden dolgozdja és szerzGdéses
partnere sajatjanak tekintse az infermacid biztonsaganak ligyét, és azt kilon utasitas nélkil tAmogassa
feladatan és hataskérén belil.

1.6.
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2013. évi L. térvény az dllami és dnkormanyzati szervek elektronikus informaciébiztonsagardl
41/2015. szamld BM rendelet - az adllami és oOnkormdnyzati szervek elekironikus
informaciobiztonsagardl szdl6 2013, évi L. toérvényben meghatdrozott technoldgiai biztonsdgi,
valamint biztonsdgos informacids eszkdzokre, termékekre vonatkozd, valamint a biztonsagi
osztalyba és biztonsagi szintbe soroldsi kdvetelményeirél
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e 257/2016. (VIil. 31.) Kormanyrendelet az 6nkormanyzati ASP rendszerrdl

e 679/2016. EU rendeiet (GDPR)

* 466/2017. (XIl. 28.) Kormanyrendelet az elektronikus igyintézéssel 6sszefligg8 adatok biztonsdgat
szolgalo Kormanyzati Adattrezorrél

2. ADMINISZTRATIV VEDELMI INTEZKEDESEK

2.1. Informaciobiztonsagi politika

A hivatal megfogalmazza és kihirdeti az informdcidbiztonsagi politikit (a tovabbiakban [BP)
{BO6 Informdciobiztonsagi Politika), melyben meghatdrozza a kiberbiztonsagi célokat, kifejti az
aikalmazott biztonsagi alapelveket és megfelelségi kdvetelményeket, valamint bemutatja a vezetd
beosztasu tagjainak elkotelezettségét a biztonsagi feladatok irdnyftdsa és tdmogatdsa irdnt.

Az IBP feliilvizsgdlata és esetleges frissitése évente vagy az elektronikus informécids rendszert érinté .
véltozasok, illetve jogszabdlyvaltozds esetén esedékes.
Felel@s: a hivatal vezet(ije

2.2, Informaciobiztonsagi stratégia

A hivatal megfogalmazza és kihirdeti az informdcidbiztonsagi stratégiat {a tovabbiakban IBS),
(BO5 Informdcidbiztonsdgi  Stratégia) amely meghatdrozza a  biztonsdgpolitikai  célok
megvaldsitasanak mddszerét, eszkizrendszerét, Utemezését. Az IBS illeszkedik a hivatal mas
stratégidihoz, igy killsnosen a kéltségvetési és humanerdforréds tervezéshez, fejlesztéshez, jovBképhez,
illetve a miikodtetett mindségiranyitasi, vagy informéacidbiztonsag-irdnyitasi rendszerekhez.

Az IBS felillvizsgdlata és esetleges frissitése évente, vagy az elektronikus informaci6s rendszert érinté
valtozasok esetén, iiletve jogszabdly véltozas esetén esedékes.
Felels: a hivatal vezet&je

2.3. Az elektronikus informaciés rendszerek nyilvantartiasa

A hivatai az elektronikus informécids rendszereirS| nyilvantartast vezet (B12 IT leltdr). A nyilvantartast
elektronikus formaban vezeti és gondoskodik annak naprakészségérél.

A nyilvdntartdsnak minden rendszerre nézve tartalmaznia kell:
¢ annak alapfeladatait;
¢ arendszerek altal biztositandd szolgaltatasokat;
» azérintett rendszerekhez tartozé licenc szamot {amennyiben azok a hivatal kezelésében vannak);
¢ arendszer felett feligyeletet gyakorld személy azonosito- és elérhetéségi adatait;
¢ a rendszert szallitd, fejleszt6 és karbantarté szervezetek azonosité- és elérhetdségi adatait,
valamint ezen hivatalok rendszer tekintetében illetékes kapcsolattarté személyeinek azonosité-
és elérhetdségi adatait.

A kiillénbdz8 adatokat nem sziikségszer(ien egy nyilvantartasban kell tarolni, hanem logikus médon
szétvalaszthatok. Az adatok feltéltésérdl mindig az adott rendszerrel kapecsolatos feladatot elvégzé
informatikus gondoskodik.
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Minden rendszereszkozt a beszerzéssel egyidejlileg fel kell venni a nyilvantartasba. A nyilvantartasbol
rendszereszkdzt kivenni csak annak selejtezésekor lehet.

2.3.1. Elekironikus informacids rendszerelem leltar

A hivatal az elektronikus informdcids rendszerének elemeirdl elektronikus formaban vezetett
nyilvantartdst vezet, mely az elektranikus informacids rendszer hatdkérébe esé valamennyi hardver-
és szoftverelemet tartalmazza. Rendszeres feliilvizsgalatokkal gondoskodni kell arrdl, hogy a
nyilvéntartas mindig naprakész legyen, pontosan titkrbzze az elektronikus informacids rendszer
aktudlis dllapotat. (B12 IT leltdr)

Felelds: Uzemeltetsi csoport

2.4. Biztonsagi osztalyba sorolas

Fd

Adatbiztonsag szempontjahdl a hivatal kezelésében lévd elektronikus formdaban tarolt informéacidkat,
eszkbzoket, er&forrdsokat és szolgadltatdsokat a kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre dlldsa szempontjdbdl 1-t6l 5-ig terjedd skdldn — a kockdzat ndvekedésével aranyosan
ndvekvé - biztonsagi osztdlyokba kell sorolni. A besorolas eredményét melléklet formaban régziteni
kell az informacidbiztonsagi szabdlyzatban is. (B12 IT leltdr)

A besorolast minimum kétévente, de minden, az elektronikus informdcids rendszereket érintd valtozas
utan, illetve jogszabalyvaliozds esetén felll kell vizsgdini és szilkség esetén ismételten el kell végezni.

2.5. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras

Az () belépd munkatarsak a belépéskori oktatés (BO8 IT hiztonsdgi oktatdsi terv és napld) és a
titoktartasi nyilatkozat (Bi4 Titoktartasi nyilatkozat} alairdsa utan kaphatnak hozzaférést a
rendszerekhez, A belépd munkatdrs (f hozzaférési jogkdrét, illetve nem Uj belépd munkatars
hozzaférési jogkdr valtoztatasat a felettes vezeibje hatarozza meg.

A  meghatdrozas sordn az érintett vezetd a BIS Hozzdférések Igénylése és letiltdsa
formanyomtatvanyon 0sszegzi az altafa sziikségesnek tartott hozzaféréseket és azokat jovahagyatja a
hivatal vezetdjével. Amennythen a hivatal vezetGje nem jarul hozza a kért jogosultsagok kiadaszhoz,
ugy az ahhoz valé hozzaférést megtilthatja, de ezen dontését indokolnia kell az igényls felé, aki az IBF
dontését kérheti a jogosultsag kiadasanak kérdésében.

A jovahagyott formanyomtatvanyt az igényld vezetd tovdbbitja az érintett rendszer adminisztratora
felé, akinek felelGssége, hogy csak a jovahagyott jogosultsagokat allitsa be. A rendszergazdénak tilos
az engedélyben nem szerepl§ jogosultsdgot bedllitani. A bedllitdsok megfelel&ségét az IBF
szuréprobaszerien ellendrizheti.

Amennyiben az informdcidbiztonsdgi szabalyozasban, feladat- vagy felelGsségi korOket érinté
valtozasok kivetkeznek be, gy a valtoztatasckat vezet8i jovahagyas utan at kell vezetni a munkakori
leirdsokba és azokat alairassal érvényesittetni az érintettekkel. Amennyiben a médositott munkakari
leirasokkal kapcsolatban az érintett munkavallaloknak észrevétele van, azt az IBF felé tehetik meg.
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Amennyiben a valtozasok vallalkozoi szerzGdéseket érintenek, (gy a hivatal vezetése kezdeményezi az
érintett vallalkozdi szerzddések modositasat, illetve kiegészitését a biztonsagi kdvetelményeknek
megfelelden és menedzseli a szerzfdések modositasat és azok alirdssal torténé érvényesitéseét,

Uj munkakérok kialakitasa sordn a hivatal vezetGje tajékoztatja az IBF-et a munkakér feladatairdl és
tervezett jogosultsdgairdl. Az IBF javaslattal élhet a munkakér feladatainak biztonsdgi vonatkozésait
ifletGen.

2.6. Biztonsagtervezési eljarasrend

A hivatal...

o megfogalmazza, a hivatalra érvényes kévetelmények szerint dokumentdlja, és a munka- és
feladatkoritk miatt érintettek szdmdra kihirdeti a biztonsdgtervezési eljdrasrendet mely a
biztonsdgtervezési szabdlyzat és az ehhez kapcsolddo ellendrzések megvaldsitasat segiti eld;

» a biztonsagtervezési eljdrdsrendben vagy mds belsé szabdlyozdsdban meghatédrozott
gyakorisaggal fellilvizsgalja és frissiti a biztonsagtervezési eljarasrendet.

Biztonsagtervezési szemponthdl a hivatai az alabbi idGszakokat definidlja az informacids rendszerek
életciklusanak tekintetében:

s  kivetelmény meghatdrozas;

+ fejlesztés vagy beszerzés;

s megvaldsitas vagy értékelés;

¢ {zemeltetés és fenntartas;

e kivonas (archivédlas, megsemmisités).

A rendszerbiztonsag tervezésekor a hivatal az informdcids rendszerek valamennyi életciklusara
vonatkozdan szem el6tt tartja a BO6 Informdciobiztonsdgi Politikdbhan megfogalmazott célokat és
koveteiményeket, valamint a gyartoi és iparagi elSirasokat, ajanlasokat.

A hivatal vezetdje évente legalabb egyszer feliilvizsgdlja és frissiti a biztonsdgtervezési eljarasrendet.

2.7. Rendszerbiztonsagi terv

A hivatal az elektronikus informdcids rendszeréhez rendszerbiztonsdgi tervet készit
{B17 Rendszerbiztonsdagi terv), amely...
s dsszhangban all hivatali felépitésével vagy hivatali szint(i architektarajaval;
o meghatdrozza az elektronikus informacidés rendszer hatdkorét, alapfeladatait (biztositandd
szolgéltatasait), biztonsdgkritikus elemeit és alapfunkciéit;
s meghatarozza az elektronikus informadciés rendszer és az altala kezelt adatok jogszabaly szerinti
biztonsdgi osztdlyat;
« meghatdrozza az elektronikus informéacids rendszer miikddési kbrillményeit és mas elektronikus
informacids rendszerekkel vald kapcsolatait;
e« a vonatkozd rendszerdokumentécid keretébe foglalja az elektranikus informacids rendszer
biztonsagi kdvetelményeit;
* meghatdrozza a kovetelményeknek megfelel6 aktualis vagy tervezett védelmi intézkedéseket és
intézkedés bivitéseket, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;
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o gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és szerepkérokben
dolgozék megismerjék (ideértve annak valtozdsait is);

o bels§ szabalyozasaban, vagy a rendszerbiztonsdgi tervben meghatdrozott gyakoriséggal
felilvizsgélja az elektronikus informécids rendszer rendszerbiztonsagi tervét;

s frissiti a rendszerbiztonsagi tervet az elekironikus informéciés rendszerben vagy annak
lizemeltetési kornyezetében 1drtént valtozdsok, és a terv végrehajtdsa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

» elvégzi a sziikséges belsd egyeztetéseket;

* gondoskodik arrél, hogy a rendszerbiztonsdgi terv jogosulatlanok szédméra ne legyen
megismerhetd, mddosithats.

Ha egy adott informdcidés rendszer jelentSsége nem indokolja, illetve a jogi-, szabélyozasi- és
Uzemeltetési korlilmények nem teszik lehet6vé, a hivatal vezet§je az IBF egyetértésével eltekinthet az
adott rendszerre vonatkozé rendszerbiztonségi terv készitésétél.

2.8. Személyi biztonsag

A hozzéférési jogosuitsagot igényld felhasznaloval szembeni elvardsokat, a rd vonatkozé szabdlyokat,
felelGsségeket, az adott rendszerhez kapcsolddd kotelezd vagy tiltott tevékenységeket jelen
dokumentum, valamint az adott rendszerdokumentdacio tartalmazza. A hozzdférés engedélyezése elfitt
a hozzaférési jogosultsagot igényld személynek irdsbeli nyilatkozatot (B0O2 Nyilatkozat az IT biztonsdgi
szabdlyok elfogaddsdrél) kell tennie arrdl, hogy az érintett rendszer haszndlatdhoz kapcsoldds,
ré vonatkozo biztonsagi szabdlyokat és kitelezettségeket megismerte, sajat felel8sségére betartja.

2.9. Rendszer és szolgaltatds beszerzés

2.9.1. Beszerzési eljarasrend

A hivatal...

*« megfogalmazza és a hivatalra érvényes kivetelmények szerint dokumentilja, valamint a hivatalon
beldl kihirdeti a beszerzési eljarasrendet (B18 Beszerzési eljdrdsrend), mely a hivatal elektronikus
informdcios rendszerére, az ezekhez kapcsolédo szolgdltatdsok és informacios rendszer biztonsagi
eszkozok beszerzésére vonatkozd szabdlyait fogalmazza meg {akdr az altalanos beszerzési
szabalyzat részeként), és az ehhez kapcsolddo ellendrzések megvaldsitasat segiti els;

o a beszerzési eljarasrendben vagy mas bels6 szabdlyozdsdban meghatdrozott gyakorisggal
felGlvizsgdlja és frissiti a beszerzési eljardsrendet.

2.9.2. A rendszer fejlesztési életciklusa

Az informatikai eszkzék kilonbdzE beszerzési eljarésmaédjainak alkalmazasanal fokozottan szem elétt
kell tartani, hogy a szoban forgd eszkéz megfelelien a jelen szabdlyzatban rogzitett
informacidbiztonsagi kévetelményeknek.

A hivatal az elektronikus informdcids rendszereinek teljes életutjdn, azok minden életcikiusdban
figyelemmel kiséri informécidbiztonsagi helyzetiiket. Fejlesztés esetén mar a rendszer tervezésénél
fokozottan figyelembe kell venni az informéciébiztonsagi elGirdsokat, ajanlasokat. A hivatal a fejlesztési
életciklus egészére meghatdrozza és dokumentdlja az informacidbiztonsdgi szerepkoroket és
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feleldsségeket, valamint a hivataira érvényes szabdlyok szerint kijel6li az ezen szerepkdriket betoltd,
ezekért felelds személyeket.

Az informatikai lizemeltetés az altala kiadott/telepitett informatikai eszk6z6krdl (hardver, szoftver,
fejlesztett rendszerek kiadasa, telepitése, verziokdvetés) naprakész nyilvantartast vezet (B12 IT leltdr),

2.10. Biztonsigelemzési eljarasrend

A hivatal megfogalmazza, és az érintett hivatalra érvényes kdvetelmények szerint dokumenidlja,
valamint az érintett hivatalon bellll kihirdeti a biztonsdgértékelési eljarasrendet, amely a
biztonsagértékelési szabalyzat és az ahhoz kapcsolédo ellendrzések megvaldsitdsat segiti eld, valamint
a biztonsagértékelési eljarasrendben vagy mas belsd szabdlyozasaban meghatérozott gyakorisaggal
fellilvizsgalja és frissiti a biztonsagértékelési eljdrasrendet.

A hivatal biztonsagértékelési tervet készit, melyben meghatarozott gyakorisdggal értékeli az
elektronikus informdcids rendszer és mikddési kérnyezete védelmi intézkedéseit, kontroildlja a
bevezetett intézkedések miikodbképességét, valamint a tervezettnek megfeleld miikddését, elkésziti
a biztonsagértékelés eredményét tsszefoglald jelentést, valamint gondoskodik a biztonsagértékelés
eredményét dsszefoglald jelentésnek az érintett hivatal dital meghatdrozott szerepkdroket betoitd
személyek altal, vagy a szerepk&rhoz tartozd jogosulisagnak megfelelen torténd megismerésérdl,

A biztonsagi értékelés tartalmazza:
s az értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedéseket;
s  a biztonsagi ellenrzések eredményességét meghatarozé eljdrdsrendeket;
* azértékelési kdrnyezetet, az értékels csoportot, az értékelés céljat, az értékelést végzik feladatat.

Az érintett hivatal kifejleszti, feliigyeli az elektronikus informacids rendszerei biztonsagi mérésének

rendszerét,

2.11. Tesztelés, feliigyelet

A hivatal megfogalmazza és dokumentdlja, valamint kihirdeti az elektronikus informaciés rendszer
tesztelésével, képzésével és feliigyeletével kapcsolatos eljarasokat, amelyek tamogatjak a tesztelési,
képzési és feliigyeleti tevékenységek fejlesztését és fenntartasat, valamint folyamatos iddbeni
végrehajtasat. A hivatal feliilvizsgélja a tesztelési, képzési és ellenérzési terveket a kockazatkezelési
stratégia és a lehetséges, vagy bekdvetkezett biztonsagi események sdlya alapjan.

Az érintett hivatal kifejleszti, felligyeli az elektronikus informacids rendszerei biztonsagi mérésének
rendszerét.

A hivatal az elektronikus informacids rendszerei és alkalmazasai tekintetében legalabb kétévente
sériilékenység tesztet végeztet, ha azt az elektronikus informacids rendszerfejlesztési, izemeltetési és

hasznélati kériilményei lehetSvé teszik, valamint olyan esetben, amikor Uj, lehetséges sériilékenység
merill fel az elektronikus informacids rendszerrel vagy alkalmazasaival kapcsolatban.

A sériilékenység tesztet kiilsé hivatal bevondsdval azon elektronikus informaciés rendszerek
tekintetében végezteti el, amelyek az érintett hivatal feliigyelete, irdnyitasa alatt allnak.
Az elektronikus informaciés rendszer killdnleges jogosulisaghoz kétott - Ggynevezett privilegizalt -
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hozzaférést biztosit az érintett hivatal éltal kijelolt rendszerelemekhez a sériilékenység teszt
végrehajtasahoz.

A tesztet végzé...

e kimutatdst készit a feltart hibakrdl, valamint a nem megfelelé konfiguracids beallitasokrdl;

e végrehajtja az ellendrzési listakat és tesztelési eljarasokat;

o felméri a sériilékenység lehetséges hatésait;

o eclemzi a sériilékenység teszt eredményét;

s megoszija a sérilékenység teszt eredmeényét a jegyzbvel és a rendszergazdéval;

s olyan sériilékenységi teszteszkozt alkalmaz, melynek sériilékenység feltdré képessége
kénnyen bévithetd az ismertté valo sériilékenységekkel;

* meghatdrozza, hogy egy tamadd milyen informaciokat képes elérni az elektronikus
informacids rendszerben, és ennek elharitaséra javitdsi javaslatokat tesz,

Hivatalos sériilékenység vizsgalatot kizdrdlag a Kormdnyzati Eseménykezeld Koézpont (GovCERT-
Hungary) végezhet. A teszt eredményének fliggvényében az informatikai vezetd utasitasokat ad a
rendszergazdanak a feltart hianyossagok megsziintetésére vonatkozdan.

2.12, Biztonsagi eseménykezelési eljarasrend

A hivatal eseménykezelési eljdrdst doigoz ki a biztonsagi eseményekre, amelyek magukban foglaljak az
elékésziiletet, az észlelést, a vizsgdlatot, az elszigetelést, a megszlintetést és a helyredllitast;

s egyezieti az eseménykezelési eljdrasokat az lzietmenet-folytonossdgi tervéhez tartozd
tevékenységekkel;

s az eseménykezelési tevékenységekbdl levont tanulsdgokat beépiti az eseménykezelési
eljdgrasokba, a fejlesztési és lizemeltetési eljdrasokba, elvardsokba, tovabbképzésekbe és
tesztelésbe; _

e nyomon kéveti és dokumentalja az elektronikus informacids rendszer biztonsagi eseményeit;

¢ mindenkitdl, aki az elektronikus informacids rendszerrel, vagy azok elhelyezésére szolgald
objektummal kapcsolatban all megkdveteli, hogy jelentsék a biztonsaglt esemény
bekivetkeztét, vagy ha erre utald jelet, vagy veszélyhelyzetet észlelnek;

e jogszabdlyban meghatdrozottak szerint jelenti a biztonsdgi eseményekre vonatkozd
informdcidkat az elektronikus informacids rendszerek biztonsaganak felligyeletét ellatéd
szerveknek;

s tandcsaddst és tamogatast nydjt az elektronikus informacids rendszer felhasznaldinak a
biztonsagi esemeények kezeléséhez és jelentéséhez;

* biztonsadgi eseménykezelési tervet dolgoz ki, amely...
© az érintett hivatal szaméra irdnymutatast ad a hiztonsagi esemény kezelési madjaira;

o ismerteti a biztonsagi eseménykezelési lehetdségek struktirajat és hivatalat;

o atfogd megkdzelitést nydjt arrdl, hogy a biztonsagi eseménykezelési iehetéségek hogyan
illeszkednek az dltaldnos hivatalba;

o kielégiti az érintett hivatal feladatkirével, méretével, hivatali felépitésével és funkcidival
kapcsolatos egyedi igényeit;

o meghatdrozza a bejelentéskdteles biztonsagi eseményeket;

o meghatdrozza és folyamatosan pontositja a biztonsagi események kiértékelésének,
kategorizalasanak {sulyossag sth.) kritériumrendszerét;
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o tdmogatast ad a biztonsagi eseménykezelési lehetéségek belsd mérésére;

o meghatarozza azokat az erdforrdsokat és vezetdi tamogatdst, amelyek szlikségesek a
biztonsagi eseménykezelési lehetdségek bhdvitésére, hatékonyabhd tételére és
fenntartdsara;

o kihirdeti és tudomasul veteti a biztonsdgi eseménykezelési tervet a biztonsdgi
eseményeket kezeld (névvel ésfvagy szerepkdrrel azonositott) személyeknek és hivatali
egységeknek;

o meghatarozott gyakorisdggal feliilvizsgélja a biztonsagi eseménykezelési tervet;

o frissiti a biztonsagi eseménykezelési tervet, figyelembe véve az elektronikus informacids
rendszer és a hivatal vaitozasait vagy a terv megvaldsitdsa, végrehajtasa és tesztelése
soran felmerl6é problémakat;

s gondoskodik arrdl, hogy a biztonsagi eseménykezelési terv jogosulatlanok szamara ne legyen
megismerhetd, mddosithatd.

o bizionsagi eseménykezelési képzést biztosit az elektronikus informacids rendszer
felhasznalodinak a szamukra kijelélt szerepkdrokkel és felelésségekkel Gsszhangban;

o a képzést a biztonsdgi eseménykezelési szerepkdr vagy feleldsség kijeldlését kovetd,
meghatarozott idétartamon beliil, vagy amikor ezt az elektronikus informaciés rendszer
valtozdsai megkivanjak, vagy meghatdrozott gyakorisaggal tartja.

3. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a mds jogszabdlyban meghatdrozott tiiz-,
vagyon- és személyvédelmi, valamint a személyes adatok kezelésére vonatkozo rendelkezésekre,
valamint arra, hogy e fejezet rendelkezései az adott Iétesitmény barki dital szabadon Idtogathaté vagy
igénybe vehetd teriileteire nem vonatkoznak,

3.1. Fizikai védelmi intézkedések

Azon helyiségek kijeldlése, illetve kialakitdsa sordn, amelyekben a hivatal kiemelt fontossdgi kiszolgaléd
szamitogépei (szerverei) kerlilnek elhelyezésre, kiilonos figyelmet kell forditani a fokozott biztonsagra.
A helyiség (szerverszoba} kézelében nem lizemelhet tliz- és robbanasveszélyes raktar. A helyiségbhen
fliggetlen aramellatassal m(ikéds tlizjelzd rendszert kell kiépiteni, a bejarat kdzelében az informatikai
eszkOzOkhdz megfeleld oltéberendezést kell ethelyezni. A berendezések (zembiztonsdgat az
elbirasoknak megfelelben idészakosan ellendrizni kell. A szerverszobdban az er6forrdsok biztonsagos
miikodéséhez szitkséges szinten kell tartani a hémérsékletet és paratartalmat (klimaberendezés),
valamint figyelni kell ezek szintjét.

3.1.1. Fizikai védelmi eljarasrend

A fizikai @s kdrnyezeti biztonsdgra vonatkozd évintézkedések a hivatali rendszereknek helyet adé
létesitmények, a rendszer-erforrdsok és a mikddést biztositd alapszolgéltatasok védelmével
kapcsolatban fogalmaznak meg szabalyokat annak érdekében, hogy a szamitastechnikai szolgdltatasok
megszakadasat, eszkdzdk ellopasédt, a fizikai kdrokozast, az informdcidk jogosulatlan felfedését,
a rendszer sértetlenségének elvesztését megakadalyozzak.
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A hivatal legaldbb éves gyakorisdggal fellilvizsgaija és frissiti a fizikai védelmi eljarasrendet.

A hivatali szamitégépek és adathordozdk fizikai védelmét biztositani keli a hivatalban lopas, rongalds,
megsemmisilés ellen értékaranyos modszerekkel és eljardsokkal (pl. él8erfis védelem és fizikai
védelem — rdcsok, ajtok, riasztéberendezés).

A hardverek és adatok részleges vagy teljes megsemmisiilésével fenyegetd tiizek megel&zése és
elhdritdsa a Tizvédelmi Szabdlyzat rendelkezései szerint torténik.

Az infrastrukturdlis gyengeségek és hidnyossagok kivédése érdekében az egyes rendszerek biztonsagi
osztalyba soroldsa utdn gondoskodni kell a megfeleld infrastruktira biztositdsardl. llyenek lehetnek a
kovetkez8k: sziinetmentes dramellatas, hdmérsékiet és paratartalom szabalyozd rendszer, beléptets
rendszer sth.

A hivatal informatikai rendszeréhez nem a hivatali infrastruktdrajahoz tartozé (pl. magéntulajdoni)
szamitastechnikai, kommunikacidés, multimédids berendezést vagy adathordozét kapcsolni tilos!
Amennyiben hivatali érdekbél szitkséges ilyen eszkdz hasznalata, Uigy az csak a hivatal vezet8jének vagy
az IBF-nek az engedélye alapjan, az informatikus bevondséaval, dokumentalasi kitelezettség mellett
végezhetd el (B21 Idegen eszkbz haszndlatdnak engedélyezése).

A hivatal tulajdonaban lév6 vagy bérelt szamitastechnikai berendezések behozatala, kivitele {javités
céljabdl, mashol térténd hasznalatra stb.) csak hivatali céllal lehetséges, amelyet az IBF vagy a hivatal
vezetbje engedélyezhet (B22IT eszk6z kiviteli-behozatali engedélye). Ezeket az eseteket
dokumentalni kell, Nem kel alkalmanként dokumentéini a személyes hasznélatra, név szerint, tartdsan
atadott eszkbzok mozgatdsat (pl. hivatali laptopok, telefonok sth.) (B28 IT eszkdzik haszndlatha addsa
és visszavétele).

A javitds céijdbodl a hivatalbol kikerlilé eszk6z6k esetében biztosftani kell, hogy a hivatal altal kezelt
adatok ne keriiljenek ki. Olyan meghibasodott eszkdzék (PC, mobil eszkdz, szerver sth.), amelyekben
az adathordozdk védendd adatokat tartalmazhatnak, nem kivihetdk az adathordozd alkatrésszel.
Ebben az esetben az adathordozét (merevlemez, statikus memdoria egység sth.) a javitds idejére
cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem szitkséges ez az alkatrész a miikodéshez,
akkor az eredeti adathordozé és cserealkatrész nélkiil kell javitasi célbol kivinni a hivatalbdl,
Az eredetileg hasznélt adathordozot a javitas utdn vissza kell helyezni az eszkdzbe, vagy arrél az
adatokat az Gj eszkdzre at kell tenni. Amennyiben az eredeti adathordozé alkatrész nem keriil vissza az
adott eszkozbe, Ugy az adathordozét a szabdlyzat ,4.4 Adathordozék védelme” fejezetében
meghatdrozottak szerint kell kezelni.

3.1.2. Fizikai belépés ellendrzése, belépési engedélyek

A hivatal székhelyén 3 biztonsagi zéna van elkiildnitve:

1.zona A hejutds ellendrzbtten lehetséges, ldtogatd felligyelet nélkil bent tartézkodhat,
Informatikai eszkoz nem lehet a zénaban. A zénaba tartozé helyiségek: folyosd, 1épcsdhdz

2.26na A bejutds kulcecsal vagy beléptetd rendszerrel lehetséges, latogaté csak felligyelettel
tartézkodhat a teriileten. A zéndba tartozé helyiségek: iroda, tdrgyald

3.z6na A bejutds kulccsal vagy beléptetd eszkodzzel, csak ideiglenesen, belépési naplét vezetve
lehetséges. A kiemelt fontossdgl informatikai eszkbziket itt kell elhelyezni. Kizardlag az
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informatikus tartdzkodhat bent kiséret nélkill, mdsokat az informatikusnak kell kisérni.
A z6naba tartozé helyiségek: szerverszoba

A 2. és 3. zonadba tartozé helyiségeket — amennyiben nem folyik benniik munkavégzés — kulcsra zdrva
kell tartani vagy elektronikus beléptetSrendszerrel kell védeni. A helyiségek kulcsait elzdrva kell tartani
és csak az arra jogosultaknak szabad kiadni. A kulcsok kiaddsét és visszavételét dokumentalni kell.

Az (j belépd munkatdrsak kulcsokat és/vagy kartydkat csak a belépést kivetd oktatds (BO8 IT biztonsdgi
oktatdsi terv és napld) megtérténte és a titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirdsa
utdn kaphatnak. A belépd munkatars 4j belépési jogosultsagait, illetve nem Uj belépd munkatérs
belépési jogosultsdgainak véltoztatdsat az érintett teriilet vezetSje hatdrozza meg. A meghatarozés
soran a terlilet vezetSje a B15 Hozzdférések igénylése és letiltdsa formanyomtatvinyon bsszegzi az
altala szlikségesnek tartott belépési jogosultsdgokat és azokat jovahagyatja a hivatal vezetSjével.

A jovahagyott BI15 Hozzdférések igénylése és letiltdsa formanyomtatvény tovébbitdsra kerit a
kulcsok/azonosito kartydk/kodok kiosztdsénak felelse felé, akinek felel@ssége, hogy csak a vezetdség
altal jévdhagyott jogosultségokat allitsa be, csak a megfelel§ kulcsokat/kédokat adja ki. Amennyiben
felmerill a jovahagyas hiteltelenségének gyandja, dgy azt kiteles a kulcskiadds eltt igazoltatni a
vezetfség megkérdezésével. A kulcsokat vagy kédokat évente cseréini kell, a jogosultsdgok
fellifvizsgaiataval egyiitt.

A helyiség (szerverszoba) kdzelében nem (zemelhet tiiz- és robbandasveszélyes raktdr. A helyiségben
tlizjelz6 rendszert kell kiépiteni, amelynek tizembiztonsagét az elirasoknak megfelelen iddszakosan
ellenérizni kell.

A helyiséget mindig zarva kell tartani. A helyiség kulcsait munkaidében csak az informatikai vezetd,
illetve az dltala felhatalmazott informatikus veheti fel, mivel a szerver sértetlensége, rendelkezésre
allasa az 4§ felelGsségiik. A felvétel tényét minden esethen nyilvan kell tartani a B25 Szerverszoba
belépési nyilvantartds nyomtatvanyon. A nyomtatvényt legalébb egy évre visszamendleg meg kell
Grizni. Munkaiddn kivill a kulcsokat elzértan kell tartani. A helyiségben idegen személy feliigyelet nélkii
nem tartézkodhat. A belépések régzitése torténhet elektronikus belépteté rendszer haszndlataval is.
Ebben az esethen csak az informatikai vezetd és az altala felhatalmazott informatikus kartydja nyithatja
az ajtot, illetve 8k ismerhetik az ajtényité kddokat.

A belépésre jogosultak listajat mindig naprakészen kell tartani (B23 Belépésre jogosultak), akinek a
belépése mar nem indokolt, el kell tdvolitani a listar6l, a belépési jogosulisdgot igazold
dokumentumait/eszkizeit vissza kell vonni.

A belépési jogosuitsagokat a belépési pontokon a portaszolgalat ellendrzi, a ldtogatk (vendégek,
Ugyfelek) belépéseirdl nyilvantartdst vezet a latogatoktdl elkért fényképes igazolvany alapjan.
Abelépési nyilvantartds tartalmazza a latogaté nevét és személyi igazolvanyanak szamat. A
nyilvdntartds adatvédelmi okokbdl egy hénap utdn megsemmisitendd. A ldtogatdk csak kisérettel
mozoghatnak a hivatal 2. és 3. zondba tartozé teriiletein. A zénahatdrokon biztosagi kamerat vagy
elektronikus beléptetdrendszert kell izemeltetni.

Az elektronikus informaciés rendszereknek helyt adé létesitményekbe belépésre jogosultakrdl a
hivatal nyilvantartast vezet a B23 Belépésre jogosuitak listdjan, és belépési jogosultsdgot igazold

st rr

eszkozdket (pl. kitliz6k, azonositéd kartyak) bocsat ki a részilkre (B24 Azonosité kartya).
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A hivatal aital meghatarozott ideig (de legalabb egy évig) meglrzi az elektronikus informacids
rendszereknek helyt add iétesitményekhbe tértént ldtogatdl belépésekrdl 52616 informacidkat. A hivatal
azonnal atvizsgalja a latogaidi belépésekrdl készitett informdciokat . és/vagy felvételeket,
ha a rendelkezésre 4ll6 informécidk jogosulatian belépésre utalnak.

A hivatal helyiségeihen a hatdlyos el6irdsoknak megfelelf vészvilagitast és menekiilési Utvonal
jelzéseket kell elhelyezni, illetve Gizemeltetni.

3.2. Hivatali és személyzeti szabalyok

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed a hivatal teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki a hivatal elektronikus informacios
rendszereivel kapcsolatha kerlil vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informécids rendszerrel tényleges vagy feltételezhetd kapcsolatba kerild személy nem a hivatal
alkalmazottja, a jelen fejezet szerinti elvardsokat a tevékenység alapjat képez6 jogviszonyt megalapozé
szerzfdés, megdllapodds, megkdtés soran kell, mint kotelezettséget érvényesiteni {ideértve a
szabalyzatok, eljarasrendek megismerésére és betartasara iranyuld kotelezettségvallalast, titoktartasi
nyilatkozatot).

3.2.1, Felvételi eljaris soran kivetend6 szabilyok, személyes kisvetelmények

A hivatal meghatdrozza a felvételi eljaras sordn kbévetendd szabalyokat (B26 Felvételi eljarasrend),
személyes kévetelményeket. A kdvetelményeket a Munkakdri leirdsokban régziti,

3.2.2. Képzési eljarasrend

A fethaszndléi adllomanyt az informatikai biztonsdg megvaldsitasa érdekében munkakdrilknek
megfelelen képezni kell, a fejlesztéi, GzemeltetSi allomanynak pedig folyamatosan szinten kell
tartania és fejlesztenie kell az informatikdval és informatikai biztonsaggal kapcsolatos ismereteit,
A fethasznaldi személyi dllemanyt 0j rendszerek bevezetésekor képezni kell. A hivatalban alkalmazott
(j dolgozdt - vezetGje kérése alapjan- soron kivil kell cktatni a rendszer hasznélatardl.

A kdvetelmények és a ténylegesen rendelkezésre allé erdforrdsok dsszevetése alapjan évente oktatasi
terv (BO8 IT biztonsdgl oktatdsi terv 8s napld) készl, Ez tartalmazza a sziikséges oktatdshan résztvevdk
kéirét, az oktatds/képzés témakdrét és kbvetelményeit. A tervezett képzéseknél figyelembe kell venni
a mindségi, kérnyezeti, a munkahelyi egészségvédelmi és biztonsagi, illetve az informacidbiztonsagi
célok kapcsan megfogalmazott, jévOben elvart kompetencidkat.

Ezeken tdlmenden a hivatal nyitott munkatdrsainak egyéni teljesitményét javito igények tekintetében
is, és ezért — eseti elbiralds alapjan — figyelembe veszi a vezetfk és a heosztottak sajat tovdabbképzési
igényét is, ha azok dsszhangban vannak a hivatal hossz( tavi stratégiajaval.

Az oktatds mellett a teljes felhasznaldi Allomannyal ismertetni kell az IBSZ rajuk vonatkozd elirdsait
(BO3 Informdciobiztonsdgi Szabdlyzat (IFSZ)). A felhasznaiok nyilatkozatot adnak arrdl, hogy az
ismertetés megtdrtént, a szabdlyzatban foglaltakat megértetiék és azokat maradéktalanul betartjak
(BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddscrdl).
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3.2.3. Biztonsag tudatossag képzés

A hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsd

fenyegetések felismerésére, az alapvetd biztonsagi kbvetelményekrsl tudatossagi képzést nyljt az

elektronikus informacios rendszer felhasznaldi szdmdra:

e az (j felhasznél6k kezdeti képzésének részeként (BO8 IT biztonsdgi oktatdsi terv és naplé);

e (ij szerepkirbe vagy felelGsségbe keriilésiikkor

¢ amikor az elektronikus informécios rendszerben bekdvetkezett véltozas szitkségessé teszi;

» legaldbb évente informatikai és [T-biztonsagi képzés, ismeret-felfrissités (BO8 IT biztonsdgi
oktatdsi terv és naplé).

3.2.4. Fegyelmi intézkedések

A biztonsagi elGirasokat megsértSkkel szemben fegyelmi eljards indul. Fegyelmi eljarast az érintett
munkavallalé kdzvetlen vezet8je, az IBF, illetve a hivatal vezetGje kezdeményezhet irdshan (B27 IT
biztonsdgi fegyelmi eljards kezdeményezése és fegyz6kinyve). A kezdeményezésnek tartalmaznia
kell:

o afegyelmi eljarast kezdeményez§ nevét, beosztasat;

* avalosziniisithets fegyelmi vétséget elkbvetd (érintett) nevét, beosztasat;

» az észlelés idejét, mbdjat;

e afegyelmi vétség elkdvetésének idejét, modjét, kériilményeit;

» akeletkezd kirok és egyéb kovetkezmények kifejtését;

¢ akezdeményezés idejét.

A hivatal vezetSje a kezdeményezést elbirdlja, melyr6! értesitést kiild a kezdeményezének és az
IBF-nek. Kit{izi tovdbba a fegyelmi eljrds feltairé megbeszélésének id8pontjit és meghatarozza az azon
résztvevd személyek korét.

A fegyelmi eljaras az aldbbi szakaszokra tagolodik:
s feltaréd megbeszélés;

+ adatgy(jtés, adatértékelés;

e zdr6 megbeszélés,

A feltard megbeszélésen jelen van:

¢ a hivatal vezetGje;

o azeljdrast kezdeményezd;

¢ az eljarasban érintett személy;

e az|BF, amennyiben biztonsagot érintd fegyelmi vétségrél van sz6;
* az eseményben érintett egyéb személyek;

s azok, akiket erre a megbeszélésre a hivatal vezet&je meghiv.

A feltdird megheszélést a hivatal vezetdje vezeti. A meghbeszélés soran az eljarast kezdeményezd
személy felvdzolja az dltala tapaszialt vélhetd fegyelmi vétséget. Az ismertetés sordn a kezdeményezd
személynek prezentdlnia kell az eseményré! begy(ijtott bizonyitékait, illetve meg kell neveznie azokat
a személyeket, akik érinteitek, illetve egyéb bizonyitékokat tudnak szolgaltatni.

Ezt kivetSen a fegyelmi eljdrasban érintett személy reagal a kezdeményezd személy dltal felvazoltakra,
Ennek sordn meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve
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amelyekkel részben ért egyet. Ezen kifejtés sordn a kezdeményezének nincs lehetdsége azonnali
interakci6kra. A hivatal vezetdjének feladata és felelGssége, hogy biztositsa az érintettnek a teljes
kifejtés lehetfségét. Ezt kévetSen a jelenlévSk véleményezik, megvitatjdk a helyzetet. A feltard
megbeszélésrdl jegyz6kdnyvet (B27 IT biztonsdgi fegyelmi elirds kezdeményezése és jegyzGkinyve)
kell késziteni, mely tartalmazza:

* afegyelmi eljdrés kezdeményezésének hivatkozasi szdmat;

+ afegyelmi eljardson jelenléviket;

» afegyelmi eljdrés lefolytatasanak idejét, helyét;

e afegyelmi eljarason elhangzottakat, meghivatkozva a személyt.

Amennyiben szﬂkségés, a feltaré megheszélést kdvetSen Ujabb adatok begyiijtése kezdeményezhets
az esetleges tisztdzatlan koriilmények tisztazdsara. A rendelkezésre allé adatok alapjan az eljdrast
vezetd dontést hoz a fegyelmi eljdrds targyat képezd témaban, mely soran éllasfoglaldst alakit ki azt
illetGen, hogy

e afegyelmi vétség megvaldsuit-e, ha igen, akkor milyen forméban nyilvanult meg;

» kik érintettek a fegyelmi vétségben, kik felelésok annak megvaldsuldsaban és milyen mértékben;
+ ameghatdrozott felel6sségek milyen szankciondldsi eljarast vonnak maguk utén;.

* szitkséges-e a biintetGjogi felelfsségeket vizsgdlni, s ha igen, azt mi médon kezdeményezi a

hivatal.

A zar6 megbeszélésen részt vesznek:
+ 3 hivatal vezetfije,;
¢ az eljdrast kezdeményezd;
» az eljdrashan érintett személy;
* az IBF, amennyiben biztonsagot érintd fegyelmi vétségrdl van sz6;
s azok, akiket erre a megheszélésre a hivatal vezetdje meghiv.

A zard megbeszélésr&l jegyz8konyv készil, mely tartalmazza:

+ afegyelmieljdras kezdeményezésének hivatkozasi szamat;
+ afegyelmi eljardson jelenléviket;

» afegyelmi eljrds lefolytatasdnak idejét, helyét;

+ a hivatal vezet§je 4lldsfoglaldsét a fentiekben részletezett kérdésekben.
A jegyzBkonyvrél masolatot kap az érintett személy, az eredetit pedig a hivatal 6rzi meg.
Fegyelmi eljaras érvényesitése

Az érvényesités sordn a hivatal vezetSjének 3lldsfoglaldsdra alapozva a szilkséges teenddk
meghatarozasra kerillnek, kijelolik azok elvégzésének felelbseit és az elvégzés hatdridejét.
Ezen feladatokat a fegyelmi eljaras jegyz6konyvére kell felvezetni (B27 IT biztonsdgi fegyelmi eljérds
kezdeményezése és jegyz6konyve), de a kiadott masolaton ezeket nem kell szerepeltetni.

Amennyiben az elektronikus informdcidbiztonsdgi szabdlyokat nem a hivatal személyi dlloményéba
tartozd személy sérti meg, dgy a hivatal érvényesiti a vonatkozd szerzédésben meghatarozott
kévetkezményeket, megvizsgalja az egyéb jogi Iépések fennalldsdnak lehetdségét, szitkség szerint
bevezeti (j eljarasokat.
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3.2.5. Eljaras a jogviszony megsziinésekor

A munkavallald jogviszonyanak megsz(inése esetén a munkavalalé felettes vezetdje gondoskedik a
kilépd informéciés rendszerrel vagy annak biztonsagaval kapcsolatos feladatainak ellatésardl a
jogviszony megsz(inését megelz8en. A jogviszony megszlinésekor a jogviszonyt megsziintetd személy
gondoskodik arrdl, hogy a kilépé esetleges elektronikus informaciés rendszert, illetve abban térolt
adatokat érint8, eiektronikus informaciébiztonsagi szabdlyokat sérté magatartasit megelGzze
{hozzaférések megsziintetése, jogosultsagok visszavonasa).

A hivatal ellendrzi, hogy a kilépd felhasznald személyes haszndlatdban talalhato-e informatikai eszkdz,
illetve gondoskodik ezek visszavételérs| (B28 IT eszkézék haszndlatba addsa és visszavétele). A hivatal
a kilépd szdmara igazolja, hogy a hozzadférési jogokat torolte, illetve a felhaszndld a hivatal felé
elszamoit. A kilépdt tdjékoztatni kell az esetleg rd vonatkozd, jogi Gton is kikényszeritheté, a jogviszony

megsz(inése utan is fennallé kbtelezettségekrdl,

A hivatal meghatarozott ideig megtartja maganak a hozzaférés fehetfségét a kilépd személy altal
kordbban haszndlt, kezelt elektronikus informacios rendszerekhez és hivatali informécidkhoz.
Adatvédelmi okokbdl a hivatali felhaszndloneveket/azonositdkat Ugy sziikséges létrehozni, hogy azok
személyes adatot ne tartalmazzanak (pl. ugyintezol@hivatal.hu).

3.3. Azonositas és hitelesités

Az elektronikus informacios rendszer egyedileg azonositja és hitelesiti a hivatal felhasznaléit,
a felhasznaldk altal végzett tevékenységet.

Az elektronikus informécids rendszer t6bbtényezés hitelesitést alkalmaz a kiilénleges jogosultsaghoz
kétott - dgynevezett privilegizalt - felhaszndléi fibkokhoz vald haldzaton keresztiili hozzaféréshez.

3.3.1. Azonositisi és hitelesitési eljarasrend

A hivatalban alkalmazott informatikai rendszerekben felhasznaldi azonositdst és hitelesitést kell
alkalmazni a jogosulatlan személyek tevékenységének megakadalyozasa és az elszamoltathatdsag
megvaldsitasa érdekében,

Az aldbbi kévetelmények szerint az azonositdsi folyamatban a felhasznalé megadja azonosségat a
rendszer felé, melyre a felhasznaloi azonosité szolgél.

A hitelesités a felhasznélé alitdlagos azonossagéanak a bizonyitdséra szolgal. A hivatal informatikai
rendszereiben legaldbb tudds alapu (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz valé
hozzéférés korlatozdsa érdekében az ilyen adatokat védeni kell a jogosulatian megismerés, modositds,
torlés ellen.

Az azonositési és hitelesitési adatok és eszkdz6k kezelésére, az azonositas és hitelesitési folyamatra az

alabbi dltaldnos szabélyokat minden rendszerben/alrendszerben be kell tartani:

e A hivatal kijelolt informatikusai gondoskodnak arrdl, hogy a rendszerben szerepld minden
felhasznaldi azonositd valos, engedélyezett felhasznéléhoz tartozzon,

e A rendszergazdai feladatokat ellité személyek részére az adminiszirativ és a felhasznalédi
feladatok ellatdsdra kiilon azonositét kell létrehozni, az adminisztratori azonositét csak
rendszergazdai feladatok elldtdsdra szabad hasznalnil
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A hivatal kijelolt informatikusainak az azonositdsi adatokat naprakészen kell tartani: az (j
felhaszndlokat be kell vezetni a rendszerbe, a hivatalbdl, hivatali egységb6l, munkakdrbé! stb.
eltavozott munkatarsak jogait vissza kell vonni.

A hitelesitd eszkdzok személyre széléan keriilnek kiaddsra és nyilvantartasra, igy kezelésiikért,
hasznélatukért és taroldsukért a felhaszndlok felelnek.

A hivatal informatikai rendszereihez hozz&férg felhasznaléknak egyedi médon azonositaniuk kell
magukat. Mas felhasznalék azonositdinak haszndlata TILOS!

Az azonosité/hitelesitd eszkdziket TILOS mdsnak odaadni, a jelszavakat mdasnak atadni,
elmondani és/vagy leirni. A tiltds telijes mértékben vonatkozik arra is, hogy az egyedi
eszkozt/jelsz6t vezetbnek, rendszergazddnak, kiilsé informatikai szakembernek sem szabad
atadni, még abban az esetben sem, ha azt kifejezetten kérik!

Jelszé hasznalata esetén a felhasznald altal vélasztott jelszonak megfelelf biztonsdgtinak kell
lennie, A megfelel§ jelszavakra (legalédbb) az aldbbi kritériumok igazak (ezt technoldgiai
eszkozokkel bizonyos rendszerek kényszerithetik is):

legalabb 8 karakter hossz{;

nem sz4tdri szo, illetve annak egyszer(i kiegészitése, pl. anna78;

o nem egyszer{i sorozat (pl. 123456, abcdef, asdfgh);

o tartalmaz szamokat, kis- és nagybet(iket.

Amennyiben egy hivatali munkaéllomason tébb fethasznald is jogosult dolgozni, Ugy a feladat
elvégzése utdn (miel6tt masik felhaszndlé a géphez hozzéférne) a rendrendszerbd! ki kell

e

jelentkeznil

Megosztott, vagy csoport felhasznaldi fidkokhoz tartozd hitelesitd eszkézdket vagy adatokat a
csoport tagjainak valtozasa esetén vissza kell vonni, majd ujra keli generaini az aktualis allapotnak
megfelelGen.

A sajat egyéni munkadllomds idSleges elhagydsakor nem lehet a szamitdgépet barki &ltal
hozzaférhetGen hagyni, védelmérdl gondoskodni kell (kikapcsolds, kijelentkezés, jelszavas
képernydvédelem stb.)!

A felhasznaléi jelszavakat legaldbb haromhavonta meg kell valtoztatni.

A felhasznald tévollétében torténd elkeriilhetetlen hozzéférést az illetékes vezets kezdeményezhet az
IBF-nél. Amennyiben a hozzaférést az IBF engedélyezi, Ggy azt a hivatal kijeléit munkatérsa lehetévé
teszi a kdvetkezd médon:

rendszergazdai hozzéféréssel megvaéltoztatja a felhasznalé jelszavat;

a felhaszndld hozzaférésével végrehajtja az engedélyezett feladatot;

a megviltoztatott jelszét az illetékes kbzvetlen vezetdje kapja meg;

ezt a felhaszndl6 visszatérésekor az elsd rendszerbe Iépéskor a felhasznaldénak meg kel
valtoztatnia.

3.3.2. Azonositisra, hitelesitésre szolgalé eszkdzok kezelése

Az azonositdsra, hitelesitésre szolgdl6 eszkozok kiaddsa el6tt az azt végz6 munkatérs vagy hivatal:

26/51

meghatdrozza a hitelesitésre szoigalé eszkdz kezdeti tartalmat (pl. kezdeti jelszé), melyet az adott
rendszer telepitése soran a végfelhasznaldnak meg kell véltoztatni;

kiosztaskor ellendrzi az eszkozt dtvevd egyén, csoport, szerepkédr vagy eszkdz jogosultsgat,
illetve biztositia a hitelesitésre szolgdlé eszkdz tervezett felhasznéldsianak megfelels
jogosultsagokat;
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e meghatdrozza a hitelesitésre szolgdld eszkozok minimdlis és maximalis hasznalati idejét,
valamint ismételt fethasznalhatdsaganak feltételeit;

* a hitelesitésre szolgdld eszkoztipusra meghatdrozott id6nként megvaltoztatja vagy frissiti a
hitelesitésre szolgdld eszkozdket;

o dokumentdlja a hitelesitésre szolgdld eszkobzok kiosztasat, visszavondsat, cseréjét, az elvesztett,
kompromittalédott vagy a sériilt eszkdzéket;

e megvédi a hitelesitésre szolgéld eszkoz6k tartalmat a jogosulatian feifedéstdl és modositastol;

e megkiveteli a hitelesitésre szolgdlé eszkozok felhaszndléitél, hogy védjék eszkdzeik
bizalmassagat, sértetlenségét;

o lecseréli a hitelesitésre szolgald eszkozt az érintett fickok megvaltoztatdsakor.

Az elektronikus informéacids rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat sordn,
hogy megvédje a hitelesitési informdcidt jogosulatlan személyek esetleges felfedésétdl,
felhasznaldsatol.

Sikertelen belépés esetén a hivatal altal meghatarozott esetszémkorlatot alkalmaz a felhaszndlé
meghatarozott idStartamon belll egymast kovetd sikertelen bejelentkezési kisérleteire. Amennyiben
a sikertelen bejelentkezési kisérietekre feléllitott esetszamkoridtot a felhaszndld tallépi,
automatikusan zérolja a felhasznaloi fidkot vagy csomdpontot meghatarozott idStartamig,
vagy meghatdrozott médon késlelteti a kivetkez8 bejelentkezési kisérletet.

A felhasznaloi azonositdk/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittalédasat
azonnal jelezni kel a hivatal vezetGje vagy az IBF felé. Elfelejtett jelszé esetében a rendszergazda uj
kezdeti jelszét dllit be, amelyet az elsé bejelentkezéskor meg kell véltoztatni. Azonositd
kompromittaléddsa esetén a kompromittdlt azonositéhoz tartozd jogokat azonnal le kell tiltani és ki
kell vizsgdlni, hogy tortént-e jogosulatian hozzdférés az informatikai rendszerhez. Az IBF engedélyével
a rendszergazda a kompromittalédott azonositd helyett az érintett felhaszndldnak a munkéjahoz
sziikséges masik azonositot biztosit.

A szerepkértknek megfelels, leginkdbb az Uzemeltetéshez kdthetd rendszergazdai és bizonyos
rendszereknél a rendszer-visszadllitasi jelszavakat tarolni kell a kévetkez8 maédon:

+ Minden ilyen jogosultségi adatot (rendszer neve, hozzdférés médja, felhasznalonéy, jelszd)
redundansan, két darab kiion adathordozdra mentve, megfeleld titkositasG jelszdtérols
progré mban rogzitetten, szerepkéronként kiildn adatbazisban, melynek mesterkulcsat (jelszavat)
az adathordozé mellett, szerepkéronként lezért, lepecsételt és legaldbb két jogosult személy altal
aldirt boritékban kell térolni.

e A boritékba az adatokat Ugy kell elhelyezni, hogy azok ne legyenek ,atvildgithatok”, felbontas
nélkil ne legyenek olvashatdk. A boritékokra kiviil ra kell irni az utolsé médositas datumat és a
megbontds okat {pl. audit vagy jogosult tavolléte miatti vezeti bontas), ilyen eseteket kbvetben
a szerepkori jogosultaknak célszer( a jelszavakat lecseréini.

e« A jelszétéroléban a kordbbi jelszavak a History alatt, id6megjeldléssel megtaldlhatdk.
A valtoztatast végzd jogosult kételes a hasonld szerepkériieknek jelezni a véltoztatds tényét,
adattartalmat., Ha a szerepkérhdz rendelt jogosult végez szabdlyzatban el8irt kotelezd
jelszdévaltast a tarolt adatokban, akkor nincs sziikség boritékbontasra.

s A boritékot zért biztonsagi szekrényben kell tarolni az illetéktelen hozzaférés elkeriilése

érdekében.
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3.3.3. hivatalon kiviili felhasznalok azonositasa és hitelesitése

Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti a hivatalon kiviili felhasznélokat
és tevékenységilket.

Az elektronikus informaciés rendszer csak a Nemzeti Média- és Hirkoziési Hatdsag (NMHH)
elektronikus alairassal kapcsolatos nyilvantartdsédban szerepld hitelesitésszolgaltaték 4ltal kibocsatott
tanusitvanyokat fogadhatja el a hivatalan kiviili felhasznalék hitelesitéséhez.

3.4. Hozzaférés védelem, jogosultsag kezelés

3.4.1. Hozziférés ellendrzési eljarasrend

A hivatal minden informatikai rendszerében, eréforrasaival, szolgaltatasaival kapcsolatban, az adott
eszkoz, eréforrds, adat, dokumentumtar sth., biztonsdgi osztdlyatdl figgden, a sziikséges és elégséges
ismeret elvének betartasaval kell alkalmazni a hozzaférés-védelmi és a jogosultsagkezelési
intézkedéseket. Minden, az IBSZ hatdlya ala es§ adatot a kozponti informatikai rendszerben, a kézponti
logikai, fizikai rendszerek védelme alatt, kozponti hozzéférés-védelmi és jogosultsagkezelési rendszer
ellendrzése mellett kell menedzselni az egyedi elszamoltathatésdg elvének érvényre juttatdséval.
A hozzaférés-védelmi kévetelmények a hivatal informatikai rendszereiben alkalmazandé rendszertdl
figgenek.

Az informdcidkhoz valé hozzéférési lehetfséget (jogosultsagot) a felhasznald dltal betdltott munkakor
(szerepkor) alapjan kell meghatarozni (szerepkor alapl hozzdférés). A szerepkorok definidldsa a hivatal
munkafolyamatain, hivatali strukturdjan, a hierarchikus és funkcionalis kapcsolatokon alapui.

A hivatalba djonnan belépd felhasznédlék informatikai rendszerhez torténd hozzaférését az erre
szolgalé igényl6lapon (B15 Hozzdférések igénylése és letiftdsa) az érintett hivatali egység vezetGje
kezdeményezi. A felhasznaldi hozzaférést és az indokoltan kért jogosultsagokat a hivatal vezet§jének
engedélye utdn a rendszergazda adja meg.

A hivatal informatikai rendszereiben m(tkbdd szolgaitatdsok (pl. megosztott kinyvtdrak) esetén a
szolgdltatds inditasat engedélyezd dokumentumban meg kell jeldini a szolgéltatasért (logikailag)
felelés vezetdt, és a szolgéltatas tulajdonosdt. Amennyiben a feldolgozott adatok, illetve a szolgaltatas
jellege alapjan a szolgaltatas jellemzéen valamelyik szakterlletekhez kapcsolhaté (pl. gazdalkodasi
adatokrél sz6l6 kimutatdsok, pénzigy, személyligy sth.), Ggy annak a terilletnek a vezet&jét kell
szolgéliatas tulajdonosnak kijeldini.

A szolgéltatas tulajdonos altal definidit hozzaférés-védelem elve szerint a szolgéltatas tulajdonosa &ltal
meghatarozott szabalyok (engedélyezés) alapjan kell az adott szolgéltatdshoz térténé hozzaférési
jogosultsagi kort kialakitani. A szolgaltatas tulajdonosa altal megfogalmazott szabdlyok alapjan kell
bedllitani a megfeleld (pl. konyvtarak esetén: olvasds, irds, torlés) hozzaférési médot. A jogosultsagok
beallitdsat az informatikai rendszerben az informatikus végzi el.

A munkadllomasokon és a szervergépeken technikailag is kortétozni kell az tgynevezett alternativ
bootolasi lehetdségeket (pl. DVD, USB, Ethernet sth.). Ezekre az eszkézoket csak karbantartdsi és
javitdsi célbdl lehet olyan rendszerrel m(ikédtetni, amely nem az lizemszer(ien ratelepitett operacids
rendszer.
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A munkaallomésokon és szervereken telepitett szoftverek, alkalmazdsok és szakalkalmazasok
esetében kiemelt figyelmet kell forditani az automatikusan létrejové felhasznaldkra, hozzéférésekre,
jogosultsagokra (administrator, guest, root sth.), ezek kezdeti jelszavat meg kell valtoztatni ésfvagy
zérolni kell a haszndlatdt. Szintén kiemelt figyelmet kell forditani a teszt jelleggel létrehozott
felhasznalékra, hozzdférésekre. Ezeket a felhaszndlokat, hozzdféréseket, amikor haszndlatuk mar nem
szlikséges és indokolt, meg kell szlintetni. Amennyiben a hozzaférések sziikségesek (pl. valamilyen
rendszerszolgaltatds miatt), (igy legalabb a magasabb szint{i biztonsagukrél gondoskodni kell, igy vagy
at kell 6ket nevezni, vagy a nem sziikséges jogosultsdgokat el kell venni ezektdl a felhasznaldktél,
Az ilyen felhasznélék alapérielmezett jelszavait meg kell véltoztatni megfeleld erdsségli jelszavakra,
Szakalkalmazasok esetében a fejleszt6knek keriilniiik kell az automatikus felhaszndloi, alapértelmezett
jelszdval miikods hozzaférések hasznélatat.

A felhaszndl6 szerepkdrének megvaltozasa esetén {pl. més osztélyra keriil, munkakére megvéliozik) az
informatikus a hivatal vezet§jét6l kapott irdsos informdciok alapjan a régi szerepkérhdz tartozd
jogosultsdgot a felhasznalétdl elveszi, majd a szilkséges (j szerepkérnek megfelel jogosultsdgokat

megadja. (B15 Hozzdférések igénylése és letiftdsal

A felhasznald jogviszonyénak megsz(inése esetén az informatikus vezetéje a személyzeti munkatarstdl
kapott nyomtatvényon (B28 IT eszkdzdk haszndlatba addsa és visszavétele) igazolja, hogy a hozzaférési
jogokat tordlte, illetve a felhaszndl6 az informatikai vezet6 felé elszémolt.

Az informatikai rendszerhez, alrendszerekhez torténd hozzaférési engedélyeket évente feliil kell
vizsgalni (pl. tavoli hozzaférések, internet elérés, kiils6 levelezés sth.}, Az esetlegesen mér nem
indokolt jogosultsagokat, hozzaféréseket meg kell sziintetni,

3.4.2. Felhasznaloi fiokok kezelése

A felhasznaldk kizardlag fethaszndldi jogosultsdggal dolgozhatnak a munkadllomésokon,
rendszergazdai jogosultsigokat nem kaphatnak. Kivételt képeznek e szabdly alél azon
szakalkalmazasok munkaallomasai, ahol a szoftver mikédéséhez sziikségesek az emelt szint( jogok,
itt a zavartalan munkavégzés miatt ez engedélyezett. Az igy rendelkezésre 4116 jogokat a felhasznalé
nem hasznalhatja semmilyen lizémeltetsi feladatra (pl. programok telepitése, leallitésa stb.), csak és
kizarolag a szakalkalmazds haszndlata miatt birtokolhatja ezeket!

A munkaallomasokon a felhasznaldknak tilos halézati szolgaltatasként mappékat/fajlokat megosztani.
Amennyiben a megosztds szakmailag indokolt, gy a kdzvetlen vezetd kezdeményezésére, az IBE
jovahagydsdval a megosztast a munkaéllomas adminisztratora hozza létre. Valamennyi megosztas
esetén szigortan kell meghatdrozni a hozzéféréseket, térekedni kell arra, hogy ne legyenek 4ltalénos
megosztasok. Csak azok a fethasznalok és munkadllomasok kaphatnak jogot az eréforrasok elérésére,
amelyeknek ez a munkajukhoz valéban sziikséges.

A hivatal minden irodajaban biztositani kell a halézati csatlakozds ilehetSségét. A haldzati
er6forrasokhoz valé hozzaférést killsnbozd szintli héldzati jogosultsagok biztositjék. Ezek a jogok az
alabbi tevékenységek elvégzését tehetik lehetSvé:

¢ halbzat kezeléséhez szlkséges programok kbzds hasznélata;

s kdzds nyomtatd haszndlata;

s internet béngészés;

s elektronikus levelezés;
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e adatbéazisok elérésének biztositdsa;
e alkalmazasok és adatok elérésének biztositdsa.

A haldzaton taldlhaté fajlokra, kényvtarakra (mappakra) kioszthatd jogosultsagok:

* olvasasi jog;

e {rasi (modositdsi, Iétrehozési) jog;

e tirlésijog.

A hivatali informatikai rendszerben az egyes szamitastechnikai rendszerek, szoftverek készitgi 4ltal
gydrilag a felhaszndldk részére biztositott védelmi eljardsokat (pl. a Microsoft Word jelszavas védelme)
a felhaszndlék — a hivatali adatok rendelkezésre allisénak biztositasa érdekében — nem hasznédlhatjak!

A felhasznaldk szémara tilos nem engedélyezett er6forrasok, szolgaltatdsok, jogosuitsdgok
megszerzése vagy ennek kisérlete. Tilos mas felhasznalé munkéjanak zavarasa, allomanyaikhoz torténé
bérmilyen illetéktelen hozziférés vagy annak kisérlete.

A hozzéférésvédelmi és jogosultsagkezelési elemek, alrendszerek meghizhaté adminisztrdldsa
érdekében a felhasznaldi hozzéféréseket megvaldsité rendszerek miikodtetését (ahol a technolégia
lehetévé teszi) megbizhaté médon naplézni, és a naplétartalmat az engedélyezett jogosultsag-
igénylések alapjan eliendrizni kell.

A munkaéllomds adminisztratorat értesiteni kell, ha...
e afelhasznaldi fiokokra mar nincsen sziikség;
» afelhasznalok kiléptek vagy dthelyezésre keriiltek;
+ azelektronikus informacids rendszer hasznalata vagy az ehhez szilkséges ismeretek megvaltoztak.

A felhasznaloi fidkok a fibkkezelési szabdlyokkal dsszhangban rendszeres idSkozdnként, legaldbb
évente fellilvizsgalandok (B30 Felhasznal6i fiokok kiosztdsa és feliilvizsgdlata).

A hivatal tovabbi feladatai:

e meghatédrozza és azonositja az elektronikus informacios rendszer felhaszndléi fidkjait és ezek
tipusait;

¢ kijeldli a felhasznaldi fidkok fidkkezelbit;

¢ kialakitja a csoport- és szerepkér tagsagi feltételeket;

¢ meghatérozza az elektronikus informdcids rendszer jogosult felhasznaléit, a csoport- és szerepkdr
tagsagot és a hozzaférési jogosultsagokat, valamint (szlikség esetén) az egyes fethasznaldi fidkok
tovébbi jellemz8it (B30 Felhaszndldi fidkok kiosztdsa és feliilvizsgdiatay,

3.4.3. Kiilso rendszerekbél torténé hozzaférés szabilyoziasa

A hivatal

o meghatéarozza és dokumentalja felhasznaldinak feladatait és kotelezetiségeit a kiilsd elektronikus
informacids rendszerek szolgaltatasaval kapcsolatban;

o kils8 és belst ellendrzési eszkozokkel ellendrzi, hogy a kiilsé elektronikus informéacids rendszer
szolgéltatéja biztositja-e az elvart védelmi intézkedéseket.

Kiils6 cégek folyamatos iizemeltetési feladatainak elldtdsa érdekében (pl. szerverek és
szakalkalmazdsok karbantartdsa) a cégek megbizott munkatarsai allandé tavoli hozzaférést kaphatnak
az altaluk feliigyelt rendszerhez. Ezeket a hozzaféréseket a cégeknek az IBSZ betartasdval, bizalmasan
és a szakmai normaknak megfeleiden ke!ll kezelniiik.
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Tavoli hozzaférést kaphatnak a hivatal azon munkatdrsai, akik a hivatal altal biztositott, tavoli
munkavégzésre alkalmas eszkozzel rendelkeznek.

A tavoli hozzaféréshez hasznélt azonositdkat, jogosultsagokat a hivatal informatikusa dokumentaltan
(B15 Hozzdférések igénylése és letiltdsa) adja ki, az azonositoért felelds személy pontos
meghatarozasaval. Az azonositéért felelés személy ezt aldirdsaval igazolja.

A tivoli hozzaférésti munkadllomasok biztonsagaért minden esetben a tavoli gép felhaszndldja és/vagy
izemeltetSje a felelfs, igy felelds a tavoli géprdl a hivatal infrastrukturajdban végrehajthatott
cselekményekért is.

A hivatal informatikai infrastruktdréjat tévoli elérése csak titkositott kapcsolaton keresztiil torténhet.

A rendszerhez torténd csatlakozds csak a szikséges id6re korldtozddhat, a munka végeztével a
kapcsolatot bontani kell.

3.4.4. Azonositas és hitelesités nélkiil engedélyezett tevékenységek

A szdmftdgépes munkahely kialakitdsat kovetSen a szamitogépen dolgozék azonositdsdra, valamint a
jogosultsagok meghatdrozasdra van sziikség. A szdmitogép hasznélatakor egyedi azonositokat kell
alkalmazni, melyek hidnydban a munkadllomdsra a belépés nem lehetséges, igy az elektronikus
informacids rendszeren beliii semmilyen tevékenységre nincs lehet8ség.

3.4.5. Nyilvanosan elérhet tartalom

Nyilvdnosan hozzaférhetd rendszerként definidlja a hivatal a publikus weboldaldt. Az oldal
izemeltetéséért felel8s hivatali egység vezetdjének gondoskodni kell az azon publikdlt informacidk
torvényi megfeleldségérd] és val6disdgardl, sértetlenségérdl. Tilos térvénybe, jogszabalyba iitkozo,
vagy a j6 (zlést és kozerkdlcsdt sértd tartalmat kozzétenni. A felkeriil§ tartalmakat minden esetben
ellendrizni kell a hivatali egység vezet§jének és csak a jovahagyasa utdn publikélhatok az informaciok.
A publikus weboldalnak gondosan szegmentaltnak kell lennie a hivatal bels& halézatatol arra alkalmas
eszkdzzel. Gondoskodni kell a weboldal jogosult hasznédlata kdzben kieszkdzdlhetd jogosulatlan
elérések megakadalyozdsarol.

3.4.6. Rendszerhasznalat jelzése

A rendszerhez vald hozzaférés elétt a felhasznald figyelmeztet lizenetet vagy jelzést kap arrdl, hogy...

¢ afelhasznald az érintett hivatal elektronikus informdcids rendszerét haszndlja;

« arendszer hasznélatot figyelhetik, régzithetik, naplozhatjak;

» arendszer jogosulatlan hasznalata tilos és biintetSjogi vagy polgdrjogi felel§sségre vonassal jar;

e arendszer hasznalata egyben a felhaszndlé el6bbiekbe torténé beleegyezését is jelenti.

s Az elektronikus informacios rendszer a figyelmeztetd uzenetet vagy jelzést mindaddig a
képernyén tartja, amig a felhaszndl6 kdzvetlen miveletet nem végez az elektronikus informacios
rendszerbe vald bejelentkezéshez vagy tovabbi rendszer hozzéféréshez,

Nyilvdnosan elérhetd rendszerek esetén...

» kijelzi a rendszer hasznélat feltételeit, miel&tt tovdbbi hozzéférést biztosit;

+ amennyiben felligyelet, adatrégzités vagy napldzas torténik, kijelzi, hogy ezek megfelelnek az
adatvédelmi szabalyoknak;
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e leirast biztosit a rendszer engedélyezett fethaszndlasarél.

Vezeték nélklli hozzéférés esetén...
¢ belsd szabdlyozasaban felhasznalasi korldtozdsokat, konfigurdlasra és kapcsolddasra vonatkozd
kdvetelményeket, valamint technikai Gtmutatot ad ki a vezeték nélkiili technolégidk kapcesan;
» engedélyezési eljarast folytat le a vezeték néikiili hozzaférés feltételeként.

Az elektronikus informéciés rendszer a figyelmeztet§ izenetet vagy jelzést mindaddig a képerny6n
tartja, amig a felhaszndlo kozvetlen m(iveletet nem végez az elektronikus informacids rendszerbe valé
bejelentkezéshez vagy tovabbi rendszerhozzaféréshez.

Mobil eszkiz6k hozzdférés ellendrzése

A hivatal bels§ szabalyozdsadban felhaszndlasi korfatozdsokat, konfigurdldsra és kapcsoléddasra
vonatkozd kdvetelményeket, valamint technikai Otmutatét ad ki az 4ltala ellendrzétt mobil eszkdzokre
és engedélyhez koti az elektronikus informéciés rendszereihez mobil eszkozokkel megvaldsitott
kapcsolédast.

3.5. Viselkedési szabalyok az interneten

A hivatal e-mail és Internet hasznalati jogokkal rendelkezd dolgozéi a munkéjukkal kapcsolatban
hasznalhatjak a hivatal altal biztositott Internet szolgéltatast.

A bels6 hal6zaton Internet-kapcsolatot létesiteni kizardlag tiizfalon keresztiil lehet. Nem megengedett
a hivatal informatikai halézatdba kapcsolt hordozhatd és asztali munkadllomasokrél modemes,
mobiltelefonos vagy egyéb, nem hivatali kapcsolat [étrehozésa Internet-szolgéltatokkal.

Az internetszolgaltatds magancéli haszndlata nem megengedett. Az internetforgalom automatikusan,
szoftveres alapon sz{irésre keriil, igy bizonyos tartalmak nem ldtogathatdk, technolégiai eszkozzel is
tiltasra kerilinek. A technikai sz(iréstSl figgetleniil a felhaszndléknak az internetszolgsltatas
hasznalatanak folyaman a kvetkez8 szabalyokat kell betartaniuk:

» Azinterneten csak a hivatali munkaval kapcsolatos oldalakat lehet latogatni. Tilos a pornograf,
online jaték, fogaddsi, csevegd, letolt6 és tdrvénybe (itkéiz6 tartalmakat szoigaltaté oldalak
ldtogatésa, ezekrdl letdlten, ilyen tartalmakat és helyeken publikélni, adatokat cserélni, adatot
tarolni!

* Az Internetrdi programok letdltése, telepitése és futtatdsa nem megengedett. lgény esetén az
informatikus elézetes bevizsgdlds utdn engedélyezheti programok letdltését és futtatdsat.
A bhevizsgalas soran ellendrizni kell...

o a letdlteni kivdnt program virusmentességét;

o hogy a letdlteni kivant program képes-e miikédni abban a kdrnyezetben, amelybe a letéltést
tervezik;

o hogy a letéltés nem sért-e szerzdi jogot.

» Informacidbiztonségi megfontoldsokbdl tilos a hivatalban a csevegs programok haszndlata
(pl. Skype, MSN, Gtalk, IRC, ICQ sth.). Ezen programok futtatdsa is tilos! A programok hivatali
érdekbél tortén6 haszndlatara (pl. Skype a kommunikécids kéltségek cstkkentésére) a hivatal
vezetdje adhat dokumentalt médon engedélyt (B31 Telepithetd nem szakalkalmazdsok listdja).

e Amennyiben az Interneten keresztilli kommunikédcié (f6ként levelezés) nem titkositott és
egyertelmiien azonosithat6 formaban (digitalis aliras, fokozott biztonségt elektronikus alairas)
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keriill lebonyolitdsra, nem megengedett a bizalmas vagy annal magasabb mindsitésdi, védett
informacidt tartalmazd Uzenet kiildése kizardlag az Interneten keresztill azonositott feleknek
mindaddig, amig a masik fél megbizhatd, az Internettdl fliggetlen azonositdsa meg nem torténik.
Az informdacidk mindésitését a 2009. évi CLV. térvény és a 243/2016. (VIIi.17.) Korm. rendelet
szabalyozza.
s Tilos a hivatallal kapcsolatos belsé informéciék nyilvdnos oldalakon vaié barminemd kézzététele.
s« Tilos a munkavégzéssel kapcsolatos adatok tovabbitdsara, tarolasira nem magyarorszagi
illetdségli email- és felhdszolgaltatas (pl. Gmail, Dropbox) igénybevétele.
Informacidbiztonsagi vizsgalat, illetve hibakeresés céljabol a hivatal informatikai rendszereinek teljes
halozati forgalma megfigyelhet6 és rogzithetd. A felhaszndld az IBSZ ismeretérél és elfogadésardd sz610
nyilatkozataval {B02 Nyifatkozat az IT biztonsdgi szabdlyok elfogaddsdrdl} elfogadija, hogy a rendszer
hasznélata egyben a felhasznald beleegyezését is jelenti a figyeléshe és rdgzitésbe. Elektronikus levelek
esetén a megfigyelés nem terjed ki a levelek tartalméra. A levelek az aldbbi technikai tulajdonsigok
alapjan keriilnek vizsgalatra: kéretlen levelek, virusokat tartalmazo levelek, informatikai tdmadasokat
megvaldsité Uzenetek, adathaldszatot megkisérld {izenetek.

Ha a dolgozd internethasznalata a munka elvégzésének rovdsara megy (pl hivatali munkdhoz nem
kapcsolodod vagy nagy halézati terhelést okozé tevékenységet folytat vagy biztonsagi fenyegetést
jelentd oldalakat latogat), az informatikus jelzi a dolgozo kdzvetlen vezetSjének, aki megteszi a
szikséges intézkedéseket. Amennyiben az intézkedés eredménytelen marad, az érintett munkatars
vezet8je utasitdsdra a felhaszndldé internethozzaférését az informatikus részlegesen vagy teljesen
letiltja.

T

Az internetkapcsolatok lizemeltetéséért felelds vezetGnek joga van az internethozzaférés tartalmi,
id8beli, savszélességbeli és szolgaltatasbeli korldtozasahoz, amennyiben ez az Internet 6nkormanyzati
cél( haszndlatdnak biztositdsahoz szitkségessé valik. A korlatozasrdl a felhaszndldkat elGzetesen
tajékoztatni kell.

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgaltatds a hivatal altal a felhasznaldk részére a hivatali elektronikus levelezés céljaira

biztositott eszkdz. Az e-mail rendszer, valamint a rendszerben eldallitott, elkllddtt és megkapoit levél
is a hivatal feliigyelete al3 tartozik.

A hivatal elektronikus levelezési rendszere korlatozott mértékben, és a szabdlyzatban rogziteit
feltételek betartdsa mellett hasznalhatdé nem hivatali ('szeméiyes} levelezés céljara. Az elektronikus
levelezé rendszer felhasznaléja a rendszer haszndlatdval automatikusan aldveti magat ezeknek a
korlatozasoknak.

A hivatal e-mail rendszerén mindennemti jogszabalyellenes tartalom tovabbitasa és tarolasa tilos.

A hivatal nevében folytatott elektronikus levelezésre kizardlag az erre a célra biztositott elektronikus
levelezési cim, a rendszeresitett levelezé (kliens) program, illetve az informatikus altal engedélyezett
levelezési szolgdltatds haszndlhatd. A bedllitasok {miikddési paraméterek} meghatarozasdért és
healiitdsaért az informatikus felelds,

Az elektronikus levelezd rendszerben tarolt és tovabbitott dokumentumok elektronikus kezelésénél is
be kell tartani az érvényben 1évd ligyviteli, iratkezelési és adatkezelési szabalyokat.
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Minden elektronikus postalddéval rendelkezé felhasznald koteles elektronikus postaldddjanak
tartalmat figyelemmel kisérni oly médon, hogy legaldbb a munkakezdéskor és a munkavégzés
befejezését megel6z6en meggySzGdjon rdla, hogy érkezett-e () lizenete, és amennyiben igen,
akkor azokat érkeztesse, kezelje (tekintse meg, tegye meg a szilkséges egyéb intézkedéseket).

Az elektronikus levelez6 rendszer hasznalata soran nem megengedett:

* nagy mennyiség(i és méret(, személyes jellegl tizenetek kiildése;

o kéretlen rekldmok és hirdetések kbzzététele;

» lanclevelek terjesztése, tovabbitasa;

¢+ a felhaszndléknak a hivatali e-mail cimiket nem hivatalos mindségben haszndlni
(pl. magdnlevelezés, regisztracio lettitési oldalakon, online jaték oldalakon sth.);

* alevelek fejlécének megvaltoztatdsa, hamis levelek killdése;

* olyan {izenetek, ilietve csatolt fajlok killdése, tovdhbitdsa, amelyek torvénytelenségeket vagy arra
valé felhivast tartalmaznak, fenyegetk, Gsszességében sértik a hivatal jé hirét, altaldnosan
elfogadott erkdlcsi szabalyba vagy jogszabalyba litkéznek;

s atévesen cimzett, masnak sz0l6 levelek felhasznaldsa;

¢ a hivatal altal biztositott e-mail cimre érkezd iizenetek &tirdnyitasa kiiis§ {nem a hivatal
elektronikus levelezd rendszerében létrehozott) e-mail cimre.

A levelezési rendszer személyes célokra az elektronikus levelezésre vonatkozo szabdlyok betartasaval
és csak akkor hasznalhato, ha az nem sérti a hivatal érdekeit.

Az elektronikus levelek cimzése soran minden felhasznalénak koriiltekintéen kell eljarnia az aldbbiak
figyelembevételével:

» Csoportos levelezd, elosztasi lista (pl. ,mindenki”, ,x osztély”, ,hivatali dolgozok”) alkalmazdsa
soran meg kell gy8z&dni arrél, hogy valdban szilkséges-e minden, a csoportba tartozd cimzett
részére elkilldeni az lizenetet.

¢ Titokvédelmi vagy egyéb biztonsdgi, bizalmassagi okokbdl, amennyiben a levelek cimzettjei nem
szerezhetnek tudomast egymésrdl vagy egymas e-mail cimérél, akkor a levél ,Titkos masolat”
(BCC) kategdridjat kell alkalmazni a cimzés soran.

Csoportos levelezd, elosztdsi lista |étrehozasa iranti igényt a hivatali egység vezet§jének
jovahagyasaval az lizemeltet§i csoporthoz kell eljuttatni, amely a sziikséges vizsgélatok, egyeztetések
elvégzését kdvetben az IBF kdzremiikGdésével dént az igény kielégitésérdl és intézkedik annak
bedllitadsa érdekében.

A kézpontifag létrehozott csoportos levelez8, elosztasi listak karbantartésa az informatikus feladata.
Ennek elvégzéséhez a lista Osszedllitasat kezdeményezd hivatali egység, illetve a hivatal
munkavallaldinak valtozasa esetén a munkaiigyi vezetd kételes az informatikus szamaéra adatokat
biztositani.

A hivatal a levelez8 rendszer miikédését akadalyozé mennyiség(i és méret(i adat elektronikus levélként
vald tovabbitdsat korldtozza. A kiildhetd csatolmanyok tipusardl és méretérdl az informatikus ad
kérésre feivilagositast, valamint segitséget nydjt a nagyméret(i fajlok kiildésében.

A postaldddra vonatkozo Korldtozasok

A felhaszndld e-mail postaladajanak mérete korlatozott, melynek méretét az informatikus hatdrozza
meg a technikai lehetdségek figyelembe vételével. A meghatdrozottndl nagyobb postalddara
vonatkozo igényt a hivatali egység vezetSjének jévahagyasdval az informatikushoz kell eljuttatni, akia
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szilkséges vizsgalatok, egyeztetések elvégzését kovetGen dont az igény kielégitésérdl és intézkedik
annak beallitasa érdekében.

Amennyiben a hivatali levelezésben — pontos cimzés mellett — az elektronikus levelezd rendszertdl a
kézbesités soran kézbesithetetlenségre utald hibajelzés érkezik, akkor a felhasznalénak — sziikség
szerint az informatikus megkeresésével — fel kell tarnia ennek okat annak érdekében, hogy lizenete ne
vesszen el.

Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusat az informatikus korlatozhatja
a rosszindulatl kodok terjedésének megakadalyozasa céljabdl és azért, hogy biztositsa a hivatali
levelezés megfeleld szolgdltatasi szintjét. A korldtozas miatt nem tovabbitott levelekrdl, csatolt
fajlokrél a kiildé értesitést kell kapjon.

Ismeretien feladdtdl érkezd, gyanis csatolt fajlt tartalmazo, vagy ismeretlen linket ajanlé (pl. idegen
nyelvd, [athatéan rekldmcély, olyan dokumentumra hivatkozd, amir6l a cimzett nem tud) elektronikus
Uizenetek csatolmanyait, ilietve a kapott linkeket nem szabad megnyitni, az ilyen leveleket toréini kell.

4. AZ INFORMATIKAI RENDSZEREK UZEMELTETESE

4.1. Altalanos rendelkezések

Az informatikus feladata a felhaszndlék informatikai tdmogatdsa, a szolgaltatdasok folyamatos, hivatali
idében valé rendelkezésre alldsanak biztositasa, a felmeriil§ biztonsagi problémak azonositasa, azok
megbizhatd kezelése és a biztonsagért felelds személy tajékoztatdsa a felmeriilt problémakrol, észlelt
jelenségekrél.

Az informatikus
o felel8s az informatikai rendszer és a haldzat miikbdéképességéért;
o felelds a haldzati szolgaltatasok, csatlakozasok lizembiztonsdgaért, koordindlaséért;
e gondoskodik az informatikai eszkdzok tervszer(i megel6z6 karbantartasarol;
e felelfs a folyamatos, hivatali id6ben valé rendelkezésre allasért, a jelentkezd hibdk mielSbbi

szakszer( elldtasaért.

A felhasznaloknak tilos a gépek meghontasa, a hardver konfigurdcitk megvaltoztatasa, a szamitogépes
halézat megbontésa, atstrukturaldsa, gépek, eszkdziik engedély nélkiili csatlakoztatdsa.

A hivatal halézatara szamitdgépet csak akkor lehet racsatlakoztatni, ha a haldzati csatlakozds f6ébb
paraméterei (fizikai és logikai cimek, a hdldzati struktiraban elfoglalt hely stb.} rogzitésre keriltek,
és a csatlakozdst az informatikus engedélyezte. Amennyiben valaki szédmitdgépet vagy egyéb
szamitastechnikai berendezést dnhatalmulag csatlakoztat a hélézatra, (gy az informatikus koteles a
berendezést azonnali hatallyal a hal6zatrél lekétni és az illetéktelen eszkdzesatlakozéast végrehajté
ellen vezet§jének bevonasdval, felelgsségének megallapitdsa érdekében fegyelmi, kartéritési,
illetve egyéb elidrdst kezdeményezni.

Tilos a felhasznaldknak a hédlozat kdbeleinek szandékos kihuzasa a fali csatlakozébdl vagy a gépbdl.
Szamitastechnikai eszkdzt és tartozékait helyérdl elvinni az informatikus és az eszkdznyilvéntartassal
foglalkoz6 hivatali egység tudta és engedélye nélkill tilos.
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A szamitégépes hdlézathoz és az informatikai szolgdltatdsokhoz a hozzaférés munkaidében biztosftott.
Az ettd! eitérd igényeket legkésébb harom munkanappal kordbban kell jelezni az informatikus részére,
aki amennyiben az (izemeltet§ személyzet biztosithaté és technikailag is megoldhatd, akkor a

hozzéférést lehet6vé teszi.

A munka végeztevel a felhasznadlonak az eszkézok miikodésének megfelelfen / izemszeriien a hasznalt
alkalmazasokhdl ki kell jelentkeznie és ki kell kapcsolnia az informatikai eszkézoket. A munkavégzés 15
percnél hosszabb atmeneti felfliggesztése esetén a hasznélt alkalmazésokbdl, programokbd! ki kell
iépni. Az informatikus altal végzendd karbantartdsi, szoftver frissitdsi munkék idétartamaban az
informatikus kérésére az adott alkalmazdsokkal t6rtén6 munkavégzést 15 percen bellil Uzemszerii
kilépéssel és/vagy ledllitassal be kel fejezni.

Az informatikai eszkdzdket rendeltetésszeriien kell hasznélni: a szamitégépen és periféridin papirokat
és egyéb targyakat tarolni nem lehet, a szell6z6 nyildsokat szabadon kell hagyni, a billenty(izetet védeni
kell a szennyez8désektdl, a szamitdgép kdzelében enni-inni, dohanyozni nem szabad!

4.2. Konfiguricidkezelés

4.2.1. Konfiguraciékezelési eljarasrend

A hivatal...

* megfogalmazza, és a hivatalra érvényes kbvetelmények szerint dokumentdlja, valamint a
hivatalon belll kihirdeti a konfigurdcidkezelési eljardsrendet, mely a konfigurdcickezelési
szahalyzat és az ahhoz kapcsoldadd ellendrzések megvaldsitasat segiti eld;

« a fizikai védelmi eljarasrendben, vagy mds bels6 szabélyozdsdban meghatérozott gyakorisaggal
feliilvizsgalja és frissiti a konfigurdcidkezelési eljarasrendet;

+ ha hatokorébe tartozik, megkoveteli és birtokaba veszi az elektronikus informdcids rendszerre,
rendszerelemre, vagy rendszerszolgdltatasra vonatkozd adminisztrétori dokumentéciét, amely
tartalmazza...

o arendszer, rendszerelem vagy rendszer szolgditatds biztonsdgos konfiguraldsat, telepitését és
lizemeltetését;

o a biztonsagi funkcidk hatékony alkalmazdsat és fenntartdsat;

o a konfigurdcidval és az adminisztrativ funkciék hasznalataval kapcsolatos, a dokumentacié
dtadasakor ismert sériilékenységeket,

» megkdveteli és birtokdba veszi az elektronikus informdciés rendszerre, rendszerelemre vagy
rendszerszolgaltatasra vonatkozo felhasznaléi dokumentécidt, amely tartalmazza...

o afelhasznald altal elérhetd biztonségi funkcidkat és azok hatékony alkalmazasi modjat;

o arendszer, rendszerelem vagy rendszerszolgaltatas biztonsdgos hasznélatanak mddszereit;

o a felhasznadlé kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgdltatas
biztonsdgdnak a fenntartdsahoz;

o gondoskodik arrdl, hogy az informaciés rendszerre vonatkozd — killéndsen az adminisztratori
és fejlesztéi — dokumentécid jogosulatianok sziméra ne legyen megismerhets, médosithaté;

o gondoskodik a dokumentédciéknak az érintett hivatal altal meghatarozott szerepkoroket
hetdltd személyek éltal, vagy a szerepkdrhdz tartozd jogosultsdgnak megfelelSen torténé
megismerésrdi.
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4.2.2. Alapkonfiguricié

Az érintett adminisztratorok és adatgazddk az IBF kdzrem(ikodésével elektronikus informacids
rendszereikhez egy-egy alapkonfiguraciét fejlesztenek ki, dokumentaljak és karbantartjak azt, leltarba
foglalva annak lényeges elemeit (B32 Konfigurdcickezelési eljdarasrend és alapkonfigurdciok).

A hivatal az elektronikus informdcids rendszert Ugy konfigurdlja, hogy az csak a sziikséges
szolgéltatasokat nydjisa, valamint meghatdrozza a tiltott vagy korlatozott, nem szlikséges funkciok,
portok, protokollok, szolgaltatasok, szoftverek hasznalatat, (legszlikebb funkcionalitas)

A hivatal...

* meghatdrozza a mikddési kivetelményeknek még megfeleld, de a biztonsigi szempontbdl a
lehetS leginkabb korlatozott médon — a ,szilkséges minimum” elv alapjan — az elektronikus
informacios rendszerben hasznalt informaciotechnolégiai termékekre kitelezd konfiguracios
bedllitast, és ezt ellenfrzési listaként dokumentdlja (B33 Kételezd konfigurdcios bedllitasok
ellenérzé listdja);

s elvégzi a konfiguracios bedllitasokat az elektronikus informacids rendszer Vaiamennyi elemében;

» a meghatarozott elemek konfiguracids beallitdsaiban azonosit, dokumental és jévahagy minden
eltérést;

s figyelemmel kiséri és ellendrzi a konfiguracidos beallitdsok valtoztatasait, a hivatal belsd
szabdlyzataival és eljarasaival sszhanghan.

4

4.2.3. konfiguracidvaltozasok feliigyelete (valtoziskezelés)

A hivatal...
¢ meghatdrozza a valtozaskezelési felligyelet ald esé valtozastipusokat;
« meghatdrozza az egyes valtozastipusok esetén a véltozdskezelési vizsgélat kbtelez§ és nem
kitelezd elemeit, eldfeltételeit (csatolt dokumentaciok, teszt jegyzkdnyvek sth.};
¢« megvizsgdlja a valtozaskezelési feliigyelet elé terjesztett, javasolt valtoztatésokat,
majd kockazatelemzés alapjan jovahagyja, vagy elutasitja azokat;
¢« dokumentalja az elektronikus informacios rendszerben tértént valtoziatdsokra vonatkozd
dontéseket;
+ megvaldsitja a jovahagyott valtoztatasokat az elektronikus informacids rendszerben;
s visszakereshetGen megdrzi az elektronikus informdciés rendszerben megvaldsitott véltoztatasok
dokumentumait, részietes leirasat;
+ auditalia és fellilvizsgalja a konfiguracidvaltozas feliigyelet ald esd viltoztatasokkal kapcsolatos
tevékenységeket.

Elbzetes tesztelés és megerdsités

A konfigurdcio megvaltoztatdsa elStt az 10 verziot tesztelni kell, ezutdn donteni kell annak
megfelel&ségérdl, tovabba dokumentalni kell az elektronikus informacids rendszer valtoztatdsait az
éles rendszerben torténd megvaldsitasa eiftt.

4.3. Szoftverhasznalat korlatozasai

A hivatal barmely informatikai rendszerére csak az informatikus telepithet szoftvert, a felhasznaidnak
szoftvertelepitésre és bizonyos bedllitasok médositdsdra nincs sem joga, sem lehetdsége. A hivatal
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informatikai eszkOzeire TILOS iliegdlis és/vagy nem jogtiszta szoftvert telepitenil A hivatal informatikai
infrastrukturajéban a feladatok végrehajtasara kizdrdlag a hivatal &ltal megvdsédroit licenc(
kereskedelmi szoftver termékeket és/vagy szabad szoftvereket lehet alkalmazni. Minden illegélis,
vagy nem a munkavégzést szolgald szoftvert, adatot t6rdIni kell a rendszerbdl. Ezt a miiveletet a
felhasznalé tudtdval az informatikus végzi el.

lllegalis szoftverek haszndlata esetén a felhaszndléval szemben felelGsségének megdllapitdsa
érdekében fegyelmi, kartéritési, illetve egyéb eljaras indulhat,

A telepitést megel6z8en a hivatalban virusvédelmi célokra lizembe allitott eszkézzel meg kell vizsgalni
a szoftver esetleges virusfert6zottségét. Amennyiben technikailag/technoldgiailag lehetséges, Ggy az
0j szoftvercsomagrol biztonségi masoiatot kell késziteni. Az installalast csak a munkapéldanyrél szabad
végezni. Az eredeti példanyt biztonsdgos helyen kell tarolni.

A hivatal infrastruktirajaban taldlhaté eszkézokre idegen program, adat masolasa tilos!

4.3.1. Felhasznilé dltal telepithetd szoftverek

A felhaszndlék az informatikai eszkdzoket hivatali munkavégzés céljagra kapjdk. A felhaszndlok
jogosultsaga a belsé haldzaton csak a rendszergazda altal telepitett egységes irodai alkalmazésok és
szolgdltatasok hasznalatdra, illetve a munkdjukhoz sziikséges alkalmazdi programok futtatdsara terjed
ki. A hivatal informatikai infrastruktirajat magén céld hasznélatra igénybe venni TILOS!

EttGl eltérni csak a hivatal vezetSje vagy az Informacidbiztonsagi Felelds (IBF) irdsbeli engedélyével,
akkor is kizdrdlag mobil eszkdzok esetében szabad (notebook, tablet, mobiltelefon, mobil
adathordozdk}. Az engedély feltétele felhaszndléi nyilatkozat tétele arrdl, hogy az adott fethasznélé -
a tlizfallal levélasztott nyilvdnos részek (pl. free/vendég wifi) kivételével (6.2. pont) - nem hasznélja a
hivatal bels§ informatikai strukturdjdt (B34 IT eszkéz kivondsi kérelem). Ebben az esetben a
felhaszndldt a kockédzatokrol tajékoztatni kell, aki a nyilatkozattétellel lemond a hivatal nem nyilvdnos
hélézatdnak barmilyen haszndlati lehet8ségérdl és a kivont eszkéz hardver- és szoftverkarbantartasat
is atvéllalja. Karbantartdsi kotelezettsége nem terjed ki garancidlis javitas ligyintézésére, azt tovabbra
is az informatikai (izemeltetésért felel8s hivatali egység feladata.

44. Adathordozék védelme

4.4.1. Adathordozok védelmére vonatkozo eljarasrend

A hivatal dltal hasznélt hordozhatd killsS adattarolokat (pl. flash diskek, pendrive-ok, memdriakdrtyék,
hordozhat6é HDD-k) egyedi azonositéval kell elidtni, kivételt képeznek ez al6l az optikai adathordozok
{CD, DVD} és a hajiékonylemezek, amely térolok csak szamszerdien keriilnek nyilvantartisba. Az egyedi
azonositoval elldtott hordozhaté adathordozdk pontos helyérdl naprakész adatbézist kell vezetni
(B35 Mobil adattarolék nyilvantartdsa).

A hasznalni kivant adattaroldt a tdroldsra kijeldlt helyréi kell kivenni és hasznélatot kévetSen oda kel
visszahelyezni. A munkaasztalokon és a szdmitdgépekben csak azok az adathordozék lehetnek,
amelyek a munkavégzéshez szilkségesek.

Fontos adatokat tartalmazé adathordozékrél masolatot kell késziteni, melyeket egymdéstol
elkiilénitetten, lehetdleg killon szobdban, jél zarhaté lemezszekrényben kell elhelyezni,
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4.4.2, Adathordozok hasznilata, hozzaférés az adathordozdékhoz

A hivatali informatikai rendszerekben kezeit adatok, dokumentumok (a 2013. évi L. torvény altal
definidlt) bizalmassagéat, hitelességét, sértetlenségét és rendelkezésre alldsat biztositani kell, ezért a
hivatal nyilvdntartast vezet az egyes adathordozo-tipusokhoz valé hozzaférésre feljogositott személyek
kérérél, valamint jogositvanyuk tartalmarél. A nyilvéntartast a hivatal rendszeres idGkozonként
fellilvizsgalja, aktualizalja (B35 Mobil adattdrolok nyilvintartdsa).

Minden munkatarsnak kotelessége az adattaroldk rendeltetésszer(i hasznalata. A hivatal adathordozéi
csak a munkavégzéshez sziikséges adatok és szoftverek téroldsara hivatottak. A hivatal tulajdonaban
lév8 hordozhaté kiilsg adattaroldk (flash diskek, pendrive-ok, memériakdrtydk, hordozhaté HDD-k)
hivatalon kiviili hasznalata csak kivételes esetben, irasbeli vezet$i engedéllyel lehetséges.

A felhasznalék kiilsé adathordozdt az informatikai haldzatra csak a jegyz& vagy az informatikus irasbeli
engedélyével, virusellenGrzés utdn csatlakoztathatjak. A virusellendrzé programot lehetdség szerint
gy kell beallitani, hogy automatikusan elvégezze az ellendrzést kiilsé eszkéz csatlakoztatasakor,

Meghibdsodas esetén a munkatarsak kételesek jelenteni azt az informatikus felé. A tovabbi
felhasznaldsra alkalmatlan adathordozdkat fizikai roncsoldssal hasznélhatatlanna kell tenni. A bizalmas
adatokat tartalmazd adathordozdkrdl torl6 programokkal kell az adatokat eltdvolitani, majd ezt
kovetben kell fizikailag megsemmisiteni. Eszkdz kiilsé partner altal t6rténé szervizelése esetén a
széllitas el6tt gondoskodni kell az adathordozd tartalmdnak visszadllithatatlan modon torténd
toriésérél, Meghibasodott eszkdz cseréje esetén — garancidlis esetben is —adathordozo csak dgy viheté

Lo

ki a hivatal teriletérél, ha arrdl minden adat visszadllithatatian médon toriésre keriilt.

4.4.3. Adathordozék ujrafelhasznilasa, leselejtezése, megsemmisitése

Az adathordozok biztonsagdhoz szorosan kapcesolédik az, hogy adathordozék djrafelhaszndlasa,
illetve selejtezése utan is biztositani kell a védendé adatok bizalmassagat.

Amennyiben az adathordozé eszkozék (flash diskek, pendrive-ok, memériakartyak, hordozhaté HDD-k)
Ujrafelhasznélasra kerlilnek, dgy biztositani kell, hogy az U felhaszndlo(k) jogosulatlanuf ne férjenek
hozzd a korabban az eszkdzén tdarolt adatokhoz (pl. munkadllomas hasznalhatd merevlemezének mas
munkaallomasba szerelése esetén). Ebben az esetben az eszkdzokén hiztonsagos tériést kell
végrehajtani Ggy, hogy a teljes adathordozén taldlhatd valamennyi adat, particio legalabb haromszor
kerlljén felllirasra véletlen adatfolyammal. Azt, hogy az adathordozd térlése sikeres volt-e, a torlést
végz& minden esetben ellenérzi. Azokat az adathordozdkat, amelyeket nem lehet engedélyezett
mddon tdrélni, djra felhasznaini tilos, az ilyen eszkbzoket fizikailag meg kell semmisiteni.

Amennyiben az adathordozd oly mértékben sériilt vagy ethaszndlédott, hogy a tovabbi haszndlata
lehetetlen vagy célszeriitlen, Ggy azt selejtezni, majd fizikailag meg kell semmisiteni.

A selejtezési eljaras folyaman az adathordozokon olyan eljardst kell végrehajtani, amelyek
megakaddlyozzak azt, hogy a késdbbiekben ezekrél az eszkdzokrdl adatokat lehessen visszanyerni.
Ennek megfelelGen a kivetkezd adatmegsemmisitési mddszerek keriilnek meghatdrozdsra: FDD, CD,
DVD, pendrive, SSD esetén az erre alkaimas adaimegsemmisitd eszkdzzel be kell zizni azokat.
Merevlemezek esetén a magneslemezeket el kell tdvolitani az eszkdzbdl, majd az erre alkalmas
adatmegsemmisitd eszkozzel be kel zizni azokat.
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4.5. Felkésziilés a rendkiviili helyzetekre, katasztréfikra

A hivatal teljes informatikai rendszerére B36 informatikai Miikédésfolytonossdgi- és Katasztrifa-
Elhdritasi Terv késziil, amely megfogalmazza, hogyan lehet a hivatal kritikus funkcidit iizemben tartani
vagy biztonsagos (zemiiket minél hamarabb visszadllitani a kilénbdz6 mérték( problémak
bekdvetkezése esetén.

A hivatal...

» Osszehangolja a folyamatos miikddés tervezésére vonatkozd tevékenységeket a biztonsagi
események kezelésével;

« meghatdrozott gyakorisaggal fellilvizsgélja az elektronikus informaciés rendszerhez kapcsolédé
uzietmenet-folytonossagi tervet;

+ azelektronikus informacids rendszer vagy a miikodtetési kérnyezet véltozasainak, az Uzletmenet-
folytonossdgi terv megvalésitdsa, végrehajtdsa vagy tesztelése soran felmerill probiémaknak
megfelel6en aktualizdlja az Uzletmenet-folytonossagi tervet;

» tdjékoztatja az lizletmenet-folytonossagi terv véltozésairdl a folyamatos miikddés szempontjabol
kulcsfontosségu, névvel vagy szerepkirrel azonositott személyeket és hivatali egységeket;

* gondoskodik arrol, hogy az izletmenet-folytonossdgi terv jogosulatlanok szdmdra ne legyen
megismerhetd, mddosithato;

» meghatarozza az alapfeladatokat (biztositandd szolgaltatdsokat) és alapfunkeidkat, valamint az
ezekhez kapcsolédo vészhelyzeti kiveteiményeket;

» rendelkezik a helyredllitasi feladatokrdl, a helyreallitasi prioritdsokrél és mértékekrél

» jeldli a vészhelyzeti szerepkoroket, felelGsségeket, a kapcsolattarté személyeket;

+ fenntartja a hivatal &ltal eldzetesen definidlt alapszolgdltatdsokat, még az elektronikus
informécids rendszer dsszeomldsa, kompromittalddédsa vagy hibaja ellenére is;

+ kidolgozza a végleges, teljes elektronikus informaciés rendszer helyredllitasdnak tervét Ggy,
hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelimeket.

A B36 Informatikai Miikodésfolytonossdgi- és Katasztréfa-Efhdritdsi Terv tartalmazza tébbek kdzott
a kritikus fontossdgu rendszerek és eréforrasok azonositdsat, azok alapfeladatait, alapfunkciéit, a
rendelkezésre allds biztositdsdnak modjat {redundédns rendszerek, tartalékképzés stb.), az ehhez
kapcsolodd vészhelyzeti kivetelményeket, valamit a hivatali adatvagyon mentési- archivalasi- és
helyreallitasi rendjét.

A kidolgozott stratégiak (elSkészilletek, eljdrdsok dokumentdldsa, oktatds) megvalésitésidhoz a
B36 Informatikai M{kodésfolytonossdgi- és Katasztrofa-Elhdritdsi Tervben foglaltak szerint felelésoket
kel kijeldlni. Atervet az elekironikus informéciés rendszer vagy a mikodtetési kérnyezet
véltozdsainak, az Uzletmenet-folytonossagi terv megvalositdsa, végrehajtdsa vagy tesztelése sordn
felmeriilé probléméknak megfelel6en aktualizélni kell. A terv véltozasairdl a folyamatos miikédés
szempontjabol kulcsfontossdgl, névvel vagy szerepkodrrel azonositott személyeket és hivatali
egységeket minden esetben tdjékoztatni kell.

4.6. Az elektronikus informacids rendszer mentései

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok bizalmassdgat, hitelességét,
sértetlenségét és rendelkezésre 3lldsat biztositani kell.
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A biztonsdgi mentések gyakorisdganak Gsszhangban kelt dlinia a mentett adatok, illetve programok
biztonsagi besoroldsaval, elvesztésiik, sériilésiik kockazatdval és hatdsaval {BO9 IT kockdzatértékelés),
vatamint a hivatal Uigyintézési ciklusaval.

Az informatikai infrastruktdraban a biztonsdgi mentési eljarast, annak pontos leirdsat, valamint az
ehhez tartozo feladatokat, szabdlyokat a B37 Mentési rend cim(i dokumentum szabalyozza részleiesen
a kovetkezs alapelvek betartdsaval. A dokumentum elkészitésért az infarmatikus felelds.

Az informatikus feladata a felhaszndldi rendszerekben leirtakon fellli rendszeres és iddszakos
biztonsagi mentések elvégzése. A mentéseket gy kell végezni, hogy az adatbazisok konzisztencidja
biztositva legyen, illetve az egyéb munkaéllomasok halézati munkajat ne akadalyozza.

A mentési rendszert a technoldgiai és gazdasagi lehetdségek figyelembevételével a lehetd legnagyobb
mértékben automatizalni kell, hogy minimalizalni lehessen az emberi tényezdbdl adddd hibadk
eléforduldsanak valdszinliségét Ennek koordinacidjdért és a szilkséges forrdsok tervezéséért az
informatikus felelfs,

A szoftverekr{l valtoztatas elGtt biztonsagi mentést kell késziteni, melynek feleldse a rendszergazda.
A mentést kivetden az adathordozét a szerver szobatdl eltérd helyiségben (lehetéség szerint a
szerverszobaval nem azonos épliletben), erre a célra rendszeresitett biztonsagi szekrényben, elzarva
kell tarolni. Torekedni kell arra, hogy a mentések tarolasa fizikailag biztonsagos legyen, védeni kell 8ket
az illetéktelen hozziférésektdl, illetve a kildnbodzd fizikai behatasoktdl (tliz, viz, magnesesség sth.).
A biztonsagi mentéseket hibajelzésmentesen, visszatdlthetd médon kell elkésziteni. Ennek érdekében
a mentések felhasznalhatdsagat, amennyiben technikailag lehetséges, sziirdprébaszerlien tesztelni
kell, illetve a mentési elidrasba épitett automatikus ellenfrzéseket kell végrehajtani. Ennek

betartasaért a biztonsagi mentés elvégzésével megbizott rendszergazda tartozik felelGsséggel.
Sikertelen mentés esetén a lehetd legrividebb idén belll meg kell ismételni a mentést.

A 466/2017. (XIl. 28.) Kormanyrendeletben foglalt archivélasi kotelezettségnek a hivatal az
onkormanyzati ASP rendszer (itjan tesz eleget.

4.6.1. A felhasznalok adatainak mentése

Lo

A felhasznaldk munkaallomdsokon 1évé adatait a mentési eljardsok nem kezelik, ezért o felhasznadlok a
munkdjukhoz tartozo fontos dokumentumokat o fajlszerverek megfelelG kijeldlt teriiletein kitelesek
tarolni! '

A mentés elmaradasabdl ered8, a szerverre nem mentett adatok helyreallitasanak hibaiért, vagy ennek
lehetetlenségéért a felhasznald a felelds. A hivatal alial kiadott notebook-ok adatainak mentését az
informatikus kérésre elvégzi, a felhasznaidkkal tortént elGzetes egyeztetés utan. A felhaszndlok
adatainak DVD-re irdsdt, - ha az iroda nem rendelkezik sajat DVD-irdval, - kérésre az informatikus végzi.
A fethasznaiok altal irt adathordozdkon talalhatd adatok jogtisztasagaért a felhasznald a felelds.

A munkadllomasok a felhasznédlé munkakéréi6l és jogosultsagtol fiiggden tartalmazhatnak adat be- és
kiviteli eszkézoket (FDD, CD, DVD, USB), de ezek hasznalata korlatozott, az eddigiekben leirtak szerint
torténik. A mobil adathordozdk hasznalatat keriini kelll A mar nem haszndlt, megrongalddott vagy
selejtezendd adathordozdkat a felhaszndldk kitelesek leadni,
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4.6.2. A szervereken tarolt adatok mentése

A kézponti szervereken tarolt elektronikus informaciévagyont a biztonségi kdresemények ellen szintén
mentéssel védi az Uzemeltet§i csoport. A rendszer egészérdt a B37 Mentési rend cim(
dokumentumban leirtaknak megfelelSen teljes mentést kell késziteni. A mentéseket minden mentési
rendet érinté (fizikai, logikai, vagy adminisztrativ) véltozaskor, de legaldbb évente egyszer ellendrizni
kell aszerint, hogy visszatdltéstk, helyredllitasuk vaidban miikodik-e. Az ellenérzéseket dokumentalni
kell a B37 Meritési rend dokumentumon.

A mentések rendjét, valamint az esetleges helyreallitasi tervet a rendszerszint{ leirdsoknak, illetve
B37 Mentési rendnek kell tartalmaznia.

4.7. Az elektronikus informacios rendszer helyreallitisa és ujrainditasa

A hivatal informatikusa a B36 Informatikai Miikédésfolytonossdgi- és Katasztréfa Tervben leirtaknak
megfeleléen gondoskodik az elektronikus informdciés rendszer utolsé ismert dllapotba torténd
helyreallitasardl és djrainditasardl egy 6sszeomlast, kompromittalédast vagy hibat kovetden,

4.8. Karbantartas

4.8.1. Rendszer karbantartasi eljarasrend

A hivatal...

» megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentdlja, valamint a
hivatalon beliil kihirdeti a rendszer karbantartasi eljdrdsrendet (B39 Karbantartdsi rend), mely a
rendszer karbantartasi kezelési szabalyzat és az ahhoz kapcsoladé eliendrzések megvaldsitasat
segfiti eld;

e a fizikai védelmi eljarasrendben, vagy més bels6 szabdlyozdsdban meghatérozott gyakorisdggal
felitlvizsgalja és frissiti a rendszer karbantartasi eljarasrendet, -

» kialakit egy folyamatot a karbantarték munkavégzési engedélyének kezelésére, és nyilvantartést
vezet a karbantartd szervezetekrdl vagy személyekré!;

e megkoveteli a hozzdférési jogosultsdg igazolasat az elektronikus informacios rendszeren
karbantartast végzdktdl;

o felhatalmazdst ad a hivatalhoz tartozd, a kivdnt hozzéférési jogosultségokkal és miiszaki
szakértelemmel rendelkezd személyeknek arra, hogy felligyeljék a kivant jogosultsagokkal nem
rendelkezd személyek karbantartasi tevékenységeit.

4.8.2. Rendszeres karbantartas

A hivatal...

* a karbantartdsokat és javitdsokat Utemezetten hajtja végre (B39 Karbantartdsi rend),
dokumentdlja és fellilvizsgdlja a karbantartdsokr6l és javitdsokrdl késziilt feljegyzéseket
(B40 Karbantartdsi naplé) a gyarté vagy a forgalmazd specifikdcidinak és a hivatali
kdveteliményeknek megfeleléen;
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¢ jovdhagyja és ellendrzi az &sszes karbantartasi tevékenységet, fliggetlentil attél, hogy azt a
helyszinen vagy tavolrél végzik, és fiiggetlenil attdl, hogy a berendezést a helyszinen, vagy masutt
tartjdk karban;

» az ezért felelds személyek jovahagydsdhoz kéti az elektronikus informacios rendszer vagy a
rendszerelemek kiszéllitasat a hivatali 1étesitményb6l (B22 IT eszkéz kiviteli-behozatali engedélye);

o azelszallitds el6tt minden adatot és informaciot — mentést kdvetden —térd! a berendezésrél;

» ellendrzi, hogy a berendezések a karbantartdsi vagy javitasi tevékenységek utdn is megfelelGen
miikddnek-e, és biztonsagi ellendrzésnek veti ald azokat;

s csatolja a meghatdrozott, karbantartassal kapcsolatos informécidkat a karbantartasi
nyilvantartdshoz (840 Karbantartdsi napld);

5. RENDSZER- S INFORMACIO SERTETLENSEG

Ezeket a rendelkezéseket egy adott elektronikus informdciés rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informécids rendszert a hivatal {izemelteti. Uzemeltetési
szolgéltatasi szerz6dés esetén szerz&déses kotelemként kell az alabbiakat érvényesiteni, és azokat a
szolgaltaténak kell biztosftania.

5.1. Rendszer- és informaciosértetlenségre vonatkozé eljariasrend

A hivatal...

» megfogalmazza, és a hivatalra érvényes koévetelmények szerint dokumentdlja, valamint a
hivatalon beliil kihirdeti a rendszer- és informacigsértetlenségre vonatkoz6 eljsrdsrendet, mely a
hivatal informéci6biztonsagi szabalyzatanak részét képezd, rendszer- és informécidsértetlenségre
vonatkozo szabalyzat és az ahhoz kapcsolédd ellenérzések megvaldsitasat segiti eld;

* a rendszer- és informdciosértetlenségre vonatkozé eljdrdsrendben, vagy mas bels§
szabalyozdsdéban meghatdrozott gyakorisdggal feliilvizsgélja és frissiti a rendszer- és
informaécidsértetlenségre vonatkozé eljarasrendet.

5.2. Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott {igymenettél, zavarokat
okozhatnak és fenyegethetik az informécidk, illetve az informécid feldolgozo eszkdzik bizalmassagét,
sértetlenségét és rendelkezésre 4llasat.

gr 2

Az informdciobiztonsagi incidensek az IBF vagy a hivatal vezet6je dltal mindsitett olyan biztonsagi
esemenyek, melyek ténylegesen fenyegetik az informacidk, illetve az informécidéfeldolgozd eszkézok
bizalmassagat, sértetlenségét és rendelkezésre §llasat.

Mindsitett incidens a hibds mkodés, mely a rendszerelemek {hardverek, szoftverek, adathordozék)
rendeltetésszer( haszndlata kozben fellépd, normal miikidéstsl eltérd viselkedését jelenti.

A védelem gyenge pontjai a rendszer, a folyamatok, illetve az abban részt vevd személyek olyan
tulajdonsagai, hidanyossagai, melyek hiztonsagi incidensek kialakuldsahoz vezethetnek.
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Biztonsagi eseményt, illetve a védelem gyenge pontjait a hivatal minden munkatarsa, a rendszereket
hasznal6 szerz8dott partnere és a projektekbe bevont harmadik felek észlelhetik, illetve annak létét
feltételezhetik, Biztonsagi eseményre utald jelek lehetnek tébbek kdzott:

e Adatok, informaciok, fajlok eltiinése, médosulasa;

¢ Informdcid feldolgozd eszkdzok, adattaroldk eltlinése, rongélddasa;

¢ Informécio feldolgozd eszkdzik megszokottdl eltérd miikddése;

e Adatatvitel szokasostd! eltérs lelassulasa;

« Bizalmas infarmaciok nem ellenérzétt, kiilsS csatornabdl torténd visszahalldsa.

Els6dleges szabély, hogy az informécidbiztonsagi incidensek gyanijanak felmerilésekor {incidens
észlelésekor}) azonnal értesiteni kell az informdciobiztonsagi felelést (IBF) és az informatikust.
TILOS az incidens kériilményeit vizsgdlni, illetve megkisérelni elharitani azt!

5,2.1. Feliigyeleti eszkozok

A hivatal az informécids rendszerei meghatédrozott alapvetd attribltumainak ({pl. merevlemez
telitettség, CPU haszndlat) gy(ijtésére és elemzésére automata feliigyeleti eszkézoket alkalmaz.
A gylijtendd informdciokat az érintett rendszer dokumentacidja tartalmazza. Az elektronikus
informaciés rendszerben lizemeld aktiv elemek izemallapotdnak megfigyelése, forgalmanak nyomon
kévetése csak az informatikai vezett engedélye és az érvényes torvények betartdsa mellett lehetséges,
az 4ltala kijeldlt hardver- és szoftvereszkdzdkkel. A diagnosztikai megfigyel6 tevékenységet csak az
informatikai vezet§ A&ltal felhatalmazott személyek végezhetnek. Minden egyéb adllapot-,
illetve forgalomfigyeld tevékenység gyakorldsa szigordan tilos.

Az elektronikus informécids rendszer feliigyeleti informéaciot az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentdst készit azokrol. Fokozott kockazatra utald jelek
észlelése esetén javaslatokkal é1 (B41 Rendszerfeliigyeleti informdcios jelentés).

5.2.2. Biztonsagi riasztasok és tajékoztatasok

A hivatal...

+ folyamatosan figyeli a Korményzati EseménykezelS Kézpont (GovCERT-Hungary) altal a kritikus
halézatbiztonsagi eseményekrdl és sériilékenységekrél kozzétett figyelmeztetéseket;

» folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informacidbiztonsagi Hatdsagtdl (NEIH)
érkezf értesitéseket;

» sziikség esetén helsd biztonsagi riasztast és figyelmeztetést ad ki {B46 IT biztonsdgi riasztdsi
naplio)

s a belsd biztonsdgi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez;

» kialakitia és miikodteti a jogszabdlyban meghatdrozott esemény bejelentési kdtelezettség
rendszerét, és kapcsolatot tart az érintett, jogszabdlyban meghatarozott szervekkel;

« megfeleld ellenintézkedéseket és valaszlépéseket tesz.

5.3. Incidensek kezelése

Az incidensek kezelése soran a hivatal vezetdje és az IBF dontenek a szilkséges [épésekr6l, de ddntésiik
sordn figyelembe kell venniuk az alabbi fébb irdnyelveket. A dontésekrdl irdsban értesitik az
informatikust, aki felelésséggel tartozik azok haladéktalan végrehajtasaért.
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=

A biztonsdgi incidensek érintett rendszerelemeit, a mingsitést kovetSen lokalizalni kell és
megakadalyozni az esetleges tovdbb terjedést (halézatrél levdlasztani, internet kapcsolatot
megsziintetni, hardverelemet kiemelni sth.).

Be kell gy(ijteni az Osszes relevans adatot és bizonyitékot a biztonsdgi incidensré! (napldbejegyzések,
okozott jelenségek stb.} és az okozott fennakaddsokréi, kdrokrol.

Gondoskodni kell a kdrok enyhitésérdl. Biztositani kell a hivatali funkcionalitds minimdlisan elvart
szintll (az érintett vezetSk hatdrozzdk meg) visszadllitdsat (ha az sériilt) a biztonsdgi incidens
megismétl&dését kizaro, vagy a megismétlddést elfogadhatd kockazatira csikkent8 mddon.

Biztositani kell a hivatali funkcionalitas teljes kor( visszadllitasat.

5.3.1. Tanulas az incidensekbol

Az |BF az Incidens nyilvantartast (B10 T biztonsdgi események napléja) minden évben a vezet@ségi
atvizsgélas el6tt felllvizsgalja. Ezen feliilvizsgalat sordn kiilonds figyelmet fordit...
s az ismétlddé incidensek azonositdsara;
» azincidensek megfeleld kezelésének vizsgélatara;
¢ azincidensek el6forduldsivaldszinliségét cstkkentd, atfogo, az elektronikus informdcids rendszert
érintd fejlesztési lehetGségek azonositasara.

A feliilvizsgaiatokrdl jelentést készit a hivatal vezetésének, melyben értékeli az incidenseket és ha

Ty

szilkséges, megel§zd, helyesbitd intézkedéseket kezdeményez (B42 incidens-felillvizsgdlati jelentés).

5.4. Naplozas

A hivatal informatikai rendszereinek tervezésekor rbgzitett napldzasi szabalyokat kell alkalmazni,

Ennek soran az alabbi alapelveknek kell megfelelni:

e A hivatal az elektronikus informdcids rendszer kimeneti informdcidit a jogszabdlyokkal,
szabélyzatokkal és az (izemeltetési kdvetelményekkel 6sszhangban kezeli és 6rzi meg.

¢ Az egyedi elszdmoltathatosdg érdekében a naplézasi funkcidkat gy kell beéllitani, hogy a
felhasznal6i tevékenységek személyre szdldéan nyomon kdvethetSk legyenek (B45 Napléfajlok
listdja).

e Az események és problémak azonositdsa érdekében a napld tartalmazza a problémak
megolddsdhoz szlikséges adatokat.

s A visszaélések felderitése érdekében a jogosult felhaszndldi tevékenységek és jogosulatlan
tevékenységekre iranyuld kisérietek naplézasra keriilnek.

« A hivatal minden rendszerében megbizhaté mddon védeni keil az ott keletkezett
napldéailomanyokat a jogosulatlan felfedés, modosités és tirlés ellen.

» Anaplédllomanyok ellenérzését az informatikus végzi. Az ellenérzéseknek rendszeresen, legaldbb
kéthetente kell megtérténnie. Az ellendrzések hatékonysdgdnak novelésére automata
ellenérzdszoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technoldgiailag
lehetséges.

» Az Informatikuson tdl a napléallomanyok adattartalmaba betekinthetnek:

o IBF;
o azinformatikus vagy az IBF altal irasban felhatalmazott szakember.
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Az elektronikus informacids rendszer:

¢ napldzdsi hiba esetén riasztast killd a meghatdrozott személyeknek vagy szerepkéroknek;

s elvégzi a meghatdrozott végrehajtandd tevékenységeket, igy példaul a rendszer ledllitdsat,
a legrégebbi napldbejegyzések feliilirdsat, a napldzasi folyamat ledllitasat;

¢ bels6 rendszerordkat haszndl a naplébejegyzések id6bélyegeinek elgallitdsdhoz;

+ idSbélyegeket rogzit a napiébejegyzésekben a koordindlt vilagid6hoz — Ggynevezett UTC —vagy a
Greenwichi kdzépid6hoz — ugynevezett GMT — rendelhetd mddon, megfelelve a hivatal altal
meghatdrozott id6mérési pontossagnak.

5.4.1. Naplézhato események

A hivatal...

¢ meghatdrozza a naplézhatd és napldzanddé eseményeket, és felkésziti erre az elektronikus
informacios rendszerét;

e egyezteti a biztonsdgi napld funkcidkat a tobbi, napldval kapcsolatos informaciot igénylé hivatali
egységgel, hogy ndvelje a kélcsdnds tdmogatast, és hogy irdnymutatdssal segitse a naplézhato
események kivalasztasat;

¢ megvizsgdlja, hogy a naplézhaté események megfeleldnek tekinthetk-e a biztonsagi
eseményeket kdvetd tényfeltard vizsgdlatok tamogatasahoz.

5.4.2, Naploinformaciok védelme

Az elektronikus informacias rendszert gy kell felépiteni, hogy az megvédije a napléinformacidkat és a
napldkezeld eszkdzdket a jogosulatlan hozzaféréssel, madositassal és torléssel szemben.

5.4.3. Naplé tarkapacitis

A hivatal a naplézasra elegendé méret tdrkapacitdst biztosit, a biztonsagi osztalyba sorolashél
kivetkezd napldzasi funkcidk figyelembevételével.

5.4.4. Naplozasi hiba kezelése

Az elektronikus informacids rendszer...

s naplézasi hiba esetén riasztést killd a meghatdrozott személyeknek vagy szerepksroknek;

o elvégzi a meghatdrozott végrehajtandd tevékenységeket, igy példaul a rendszer ledllitasat,
a legrégebbi naplébejegyzések fellilirasat, a napldzési folyamat ledllitdséat.

5.4.5. Naplovizsgalat és jelentéskészités

A hivatal...
» rendszeresen feliilvizsgélja és elemzi a naplébejegyzéseket (B45 Napidfdjlok listdja) nem
megfeleld vagy szokatlan miikodésre utald jelek keresése céljabél (B43 Napléelemzés-jelentés);
» jelenti ezeket a meghatarozott személyeknek vagy szerepkoroknek.
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3.5. Kartékony kodok elleni védelem

A lehetséges informacidbiztonsagi fenyegetések koziil igen jelentds kockdzatot jelentenek a
rosszindulat programok és kodok, a levélszemetek (spam) és a karos Internet tartalmak. A felsorolt
negativ elemek ellen szdmos technolégiai eszkdzzel lehet védekezni, ilyenek a biztonsdgos atjardk,
tiizfalak, virusvédelmi eszkézdk, levélszemét sziird szoftverek, IDS-ek és IPS-ek.

A halozati hatarvédelem elsdsorban a megelGzésre, masodsorban az elh4ritdsra szolgdl.
Avirustdmaddsok nagy része az internet, és a levelezd rendszerek kbzremiikbdésével valdsul meg.

A hivatal szamitogépes haldzatdt, szervereit és munkadllomdsait folyamatosan, illetve egy adott
szamitastechnikai eszkdzt a felhaszndlé jelzése alapjdn virusvédelmi szempontbdl figyelni kell.
Avirusfert6zés ellendrzésérél és annak eredményérdl nyilvantartiast kell vezetni (a legtdbb
virusvédelmi rendszer ezt magdatdl megteszi).

A preventiv virusvédelmet, a tartalom- és spamsz(irést és a haldzati hatarvédelmet hardvereszkézok
és szoftveres megoldasok biztositjak. Ezek kisziirik a virusos Gzeneteket és a kéretlen leveleket,
valamint letiltjck meghatdrozott weblapok megnyitdsdt. A honlapok megnyitdsanak korldtozasat
elsésorban a Nemzeti Kibervédelmi Intézet (GovCERT-Hungary) &ltal kozzétett tiltolistakbol,

2 2

masodsorban helyi tiltélistakbdl kell eléaliitani.

A hdlézati hatdrvédelem eszkdzeinek miikédését folyamatosan ellendrizni kell, a szoftverrendszer
elemeinek (programok, szabdlyrendszerek, virusdefiniciés adatbézisok, listak) frissitésérél
automatizalt médszerrel gondoskodni kell. A frissitések hiba nélkiili megtérténtét ellendrizni kell.

Valamennyi felhasznalénak kdtelessége minden téle telhet6t megtenni annak érdekében, hogy olyan
fajl (szoftver, dokumentum stb.), amely rosszindulati kddot, tartalmat tartalmaz, ne keriiljon fel a
felhaszndlék munkaallomasaira, hordozhatd szamitégépeire (laptop), sem pedig a haldzati
adattarofokra.

A fentiek miatt mind a munkadllomasokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A hivatalban a halézati hatarvédelmi illetve virusvédelmi funkcidkat a hivatal B36 informatikai
miikédésfolytonossdgi- és katasztrofatervben felsorolt szoftverek valésitjdk meg.

A hatdrvédelem folyamatara az alabbi szabdlyok érvényesek:

¢ A hatarvédelmi programoknak folyamatosan kell mikddnitik. A programoknak folyamatosan
vizsgdlniuk kell a bejovs és kimend haldzati forgalmat (pl. levelezés, web).

¢ A virusvédelemnek a klienseken rezidens mdédon kell futniuk, azaz a rendszer induldsakor
automatikusan indul a program, illetve rendszeres id6k&zonként virusellenérzést kell végrehajtani
a klienseken, amely vizsgalatok eredményét ellendrizni kell. A virusvédelemnek a rendszer aldbbi
komponenseire kell kiterjednie: fajlok, rendszeradatok, halézati web- és emailforgalom.

o A felhaszndloknak a virusvédelmi alkalmazasok miikodését tilos ledllitanil

» Afelhasznalénak tilos virusirtdt, személyes tiizfalat vagy egyéb biztonsagi szoftvert telepiteni.

* A hatérvédelmi szoftverrendszer elemeinek (programok, szabalyrendszerek, virusdefinicios
adatbazisok} frissitésérél automatizélt médszerrel kell gondoskodni, A frissitések hiba nélkiili
megtdrténtét ellendrizni keil.

s Kilsd helyekrdl szarmazé adattaroldkat csak hivatali okbdl szabad haszndlni és a hasznalat el6tt
virusellenérzésnek kell aldvetni. Az adattdrolok csak akkor haszndlhaték, ha az ellenSrzés
virusfertzést nem jelez. |
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e Virusfert6zés gyantja vagy nem lzemszer(i miikodés esetén a felhasznaléknak haladéktalanul
értesiteni kell az informatikust, aki megvizsgdija az eseményt és hiba esetén elharitja azt.

e Virusfertdzés gyanlja esetén az informatikus ésfvagy az IBF a fert6zott gépet lezérhatja,
annak hasznalatat a hiba elharitasdig felfliggesztheti.

5.6. Hibajavitas, biztonsagi frissitések

A hivatal &ltal hasznélt szoftverek hibdinak napvilagra kerlilése esetén szamitani lehet arra,
hogy az arté szdndék( tAmaddk ezeket a biztonsagi réseket kihaszndlva probélnak az informacios
rendszerbe behatolni, ezért elengedhetetlen, hogy a szoftver gydrtdja altal készitett javitdsok
{frissitések) a lehet§ leghamarabb telepitésre keritljenek.

A hivatal informatikusa a fentiek megvaldsuldsa érdekében...

o azonositja, bels eljardsrendje alapjan jelenti és kijavitia vagy kijavittatja az elektronikus
informacias rendszer hibait;

e telepités eldtt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket az érintett hivatali egység
feladatellatasanak hatékonysdga, a széba johet$ kivetkezmények szempontjabol;

¢ a biztonsdgkritikus szoftvereket a frissitésik kiadasat kovetben a lehet§ legrévidebb idén beliil
telepiti vagy telepitteti;

e beépiti a hibajavitast a konfiguracidkezelési folyamatba.

6. RENDSZER- ES KOMMUNIKACIOVEDELEM

6.1. Rendszer- és kommunikaciévédelmi eljarasrend

A hivatal...

» megfogalmazza, és a hivatalra érvényes kévetelmények szerint dokumentalja, valamint a
hivatalon beliili szabalyozasaban meghatarozott személyek vagy szerepkordk szdmara kihirdeti a
rendszer- és kommunikaciovédeimi eljdrasrendet, mely a rendszer- és kommunikaciévédelmi
szabdlyzat és az ahhoz kapcsol6dé ellenrzések megvaldsitasat segiti el6;

e a rendszer- és kommunikdciévédelmi eljarasrendben, vagy mds bels§ szabdlyozasaban
meghatdrozott gyakorisdggal feliilvizsgélja és frissiti a rendszer- és kommunikaciévédelmeére
vonatkozé eljarasrendet.

6.2. Hatarok védelme

Az elektronikus informacios rendszer felligyeli és ellendrzi a kiilsé hatérain térténd, valamint a rendszer
kulcsfontossdgt belsé hatdrain térténd kommunikdcidt. A zonak kozotti kommunikacié csak
szabélyozott formdban, hatdrvédelmi rendszer beiktatdséval biztosithato, Jelen fejezetben rogzitett
szabdlyok betartésa alapvetd kovetelmény, megszegése stlyos biztonségi eseménynek tekintendd.

A hivatal bels§ szabdlyozdsdban felhasznéldsi korfatozasokat, konfigurdiasra és kapcsoléddsra
vonatkozd kovetelményeket, valamint technikai dtmutatét ad ki a vezeték nélkili technologigk
kapcsan, valamint engedélyezési eljdrast folytat le a vezeték nélkiili hozzéférés feltételeként.
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Alapvetd szabalyok:

A kiilonb6z6 zonak {pl. intranet -> internet) kbzétti kommunikacio tiizfal dltal kontrolllt.

Ha egy kommunikécids csatorna nincs kiilén engedélyezve, az tiitoti.

Az egyes haldzati zénak kdzotti kapcsolat létrehozésakor az aldbbiakat keli figyelembe venni:
o akapcsolat legyen megfelelS erdsség(i titkositdssal biztositva;

o akapcsolat legyen megfelel§ erdsség(i azonositasi algoritmussal elldtva.

A kapcsolat megvaldsitdsahoz ajanlott technolégidk (ebben a sorrendben):
o VPN kapcsolat kiépftése

o SSL/TLS kapcsolat kiépitése

o egyedi, titkositott és azonositott kapcsolat kiépitése

Az alkalmazott tlzfal beallitasainak meghatdrozédsa a rendszergazda hatdskérébe tartozik, melyet az
IBF véleményezhet. A tiizfal-konfigurdcié mddositadsanak igényét, valamint annak jovahagydséat és
végrehajtasat dokumentdlni kell. A médositas végrehajtasa a kijeldlt rendszergazda feladata.

A nyilvanosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhdlézatokban kell elhelyezni,
elklildnitve a belsd hivatali hdldzattdl.

A halézati hatdrvédelem eszkdzeinek miikodését folyamatosan ellendrizni kell, annak rendszeres
frissitésérdl kiemelt figyelemmel kell gondoskodnii

6.3. Kriptografiai kulcsok eléallitisa és kezelése

Az elektronikus informaciés rendszer szabvanyos, a jogszabdlyokban biztonsagosnak mindsitett
kriptogréfiai miiveleteket valdsit meg.

Az elektronikus informacids rendszer meggatolja az egylittmikodésen alapuld szadmitdstechnikai
eszkdzok (pl. kamerak, mikrofonok) tdvoli aktivalasat, kivéve, ha a hivatal engedélyezte azt,
és kdzvetlen jelzést nyujt a tavoli aktivitdasrol azoknak a felhasznaloknak, akik fizikailag jelen vannak az
eszkdznél.

Az elektronikus informaciés rendszer elklilénitett végrehajtasi tartoményt tart fenn minden végrehajtd
folyamat szamara.

6.4. Hitelesités szolgaltaték tantsitvanyanak elfogadédsa

Az elektronikus informaciés rendszer csak a Nemzeti Média- és Hirkdzlési Hatdsag (NMHH)
elektronikus aléirassal kapcsolatos nyilvantartasaban szerepl6hitelesités szolgéditatdk ltal kibocsétott
tanusitvanyokat fogadhatja el a hivatalon kiviili feihasznéldk hitelesitéséhez.

Az elektronikus informdciés rendszer egy adott kriptografiai modulhoz valé hitelesitésre olyan
mechanizmusokat haszndl, amelyek megfelelnek a kriptografiai modul hitelesitési Gtimutatdjanak.

6.5. Biztonsagos név/cim feloldé szolgaltatdsok

Az elektronikus informacids rendszer a név/cim felolddsi kérésekre a hiteles adatokon kivill az
informacio eredetére és sértetlenségére vonatkozé kiegészits adatokat is biztosit, és ha egy elosztott,
hierarchikus névtar részeként mdkddik, akkor jelzi az utédtartomanyok biztonsédgi aHapotat is,
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és (ha azok tdmogatjak a biztonsagos feloldasi szolgéltatasokat) hitelesiti az utdd- és el6dtartomanyok
kozotti bizalmi lancot.

Biztonsdgos név/cim feloldé szolgaltatds (Ugynevezett rekurziv- vagy gyorsitétarat hasznalé feloldas).
Az elektronikus informacids rendszer eredethitelesitést és adatsértetlenség ellendrzést kér és hajt
végre a hiteles forrashél szarmazd név/cim feloldé vélaszokra.

Architektira és tartalékok név/cim feloldasi szolgdltatas esetén azok az elektronikus informacios
rendszerek, amelyek egyiittesen biztositanak név/cim feloldasi szolgdltatdst egy hivatal szamara,
hibat(ir8k és belsé/kiisd szerepkir szétvilasztast valdsitanak meg.

6.6. Tlterheléses (szolgaltatas megtagadas alapu) tamadas elleni védelem

Az elektronikus informécids rendszer véd a tdlterheléses {Ugynevezett ,szolgdltatas megtagadds”)
jellegii tamadasokkal szemben, vagy korldtozza azok kihatasait a megtagadas jellegli tdAmaddsok listdja
alapjan, a meghatdrozott biztonsdgi intézkedések bevezetésével.
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